Ha ocHoBy unaHa 8. 3akoHa 0 uMHdopMauwnoHoj 6e3beaHocTu (,Cnyx6enn rnacHuk PC”, 6poj 6/16, 94/2017 w 77/2019),
ynaHa 2. Ypenbe o 6nwkem cagpxajy MpaBunHuka o 6e36eaHOCTU MHDOPMAaLMOHO-KOMYHMKALIMOHUX CUCTEMa of nocebHor
3Ha4aja, HauMHy nposepe MHQOPMaLMOHO-KOMYHUKALIMOHMX CUCTEMa oA NocebHOr 3Hauyaja M caapXkajy usBellTaja o NpoBepu
MH(MOpPMaLIMOHO-KOMY HUKALIMOHOT cucTemMa of nocebHor 3Ha4aja (,Cn. rnacHuk PC", 6p. 94/2016) n unaHa 54. CraTtyTa paga
Huwa (,,Cn. nuct Mpaga Huwa”, 6p. 88/08, 143/16 n 18/2019),

pagoHavennuua Mpaga Huwa, goHena je

[paBunHUK 0 6e36egHOCTN MHPOPMALNOHO-KOMYHUKALMOHOT
cucTema rpaga Huwa

MpaBunHuk je objaerbeH y "CnyxbeHoMm nucTy rpaga Huwa", 6p. 84/2022 op 1.9.2022. roavHe, a CTynumo je Ha
cHary 9.9.2022.

YBoaHe oapenbe

YnaH 1.

OBuM npaBunHUKOM, yTBphHYjy ce Mepe 3aWTUTE, MPUHLMMKW, HAauMH WM Npouedype MocTu3arba W OapXaBarba afeKBaTHOr
HMBOa 6e36eaHOCTM cucTeMa, Kao M oBnawhera U OAroBOPHOCTYM y Be3un ca b6e3beaHowhy u pecypcuma UKT cuctema rpaga
Huwa (y garseM Tekcty: UKT cuctem).

HenowTtoBare oapenbu oBor NpaBWIHMKA MOBAYMN AUCLMMIMHCKY OArOBOPHOCT 3aMOCNEHOr — KOPUCHUKA MHQOPpMaTMUKMX
pecypca 'paga Huiwa.

3a peanusauujy n npahere npuMeHe OBOr MpaBWIHMKA 3a4yXXyje ce ynpaBa HagnexHa 3a nocniose UKT cuctema rpaga
Huwa (y garseM TekcTy: Ynpasa 3a nocnose UKT cuctema).

YnaH 2.

Mepe nponucaHe OBMM MPaBWIHMKOM Ce OOHOCE Ha CBe opraHusauuoHe jeauHuue [lpaga Hwwa (rpapcke ynpase,
KaHuenapuja 3a nokanHn ekoHOMCKW pa3Boj, lNpaBobpaHunawTeo Mpaga Huwa v gpyrn opraHu wnu opraHM3auvoHn obnvum
paga Huwa), Ha cBe 3arnocsieHe - KOPUCHWKE MHOPMaTUYKUX pecypca, kao 1 Ha Tpeha nvua koja Kopucte MH@opMaTuuke
pecypce 'paga Huwa.

YnaH 3.

MNojeanHn TepMUHU Y CMUCITY OBOI NpaBuIHUKa uUMajy cnegehe 3Haveme:

1) uH@opmaymoHo-KomyHuKkaLnoHmn cuctem (VKT cucTem) je TEXHONOLWKO-OpraHn3aumoHa LennHa koja obyxeara:

(1) eneKkTpoHCKe KOMYHMKaLMOHE MpeXe Y CMUCIY 3aKOHa koju ypehyje enekTpoHCcke KOMYHUKauuje;

(2) ypehaje nnm rpyne mehycobHo noeesaHnx ypehaja, TakBux da ce y okBupy ypehaja, ooHOCHO y oksupy 6apem jeaHor
u3 rpyne ypebaja, Bpwmn ayTomMaTcka obpaga nogaTaka kopuwhereM padyHapckor nporpamMa;

(3) nopaTke koju ce noxpamyjy, obpahyjy, npeTpaxyjy unu npeHoce nomohy cpeactasa m3 noatad. (1) u (2) oBe Tauke, a
y CBpXY HMXOBOr paga, ynortpebe, 3awTuTe wim oapXxasama;

(4) opraHu3auWoHy CTpYKTYpYy nyTeM koje ce ynpasrba UKT cuctemom;

2) uH@opmaymoHa 6e36e4HOCT NpeacTas/ba CKyn Mepa koje omoryhasajy Aa nogaum kojuma ce pykyje nytem UKT cuctema
6yay 3awTtuhenn oa HeonawheHoOr npucTyna, Kao M Aa Ce 3aWTUTU MHTErpuTeT, pacnosioXMBOCT, ayTEHTUYHOCT U
HernopeumMBOCT TWX nogataka, da bu Taj cuctem yHKUMOHMCAO Kako je npeasuiheHo, kaga je npeasuheHo M Mo KOHTPOSioM
oBnawhennx nuua;

3) TajHOCT je CBOJCTBO KOje 3Hauv Aa noaaTak HWje AocTynaH HeoBnawheHMM nuumMa;

4) uHTErpUTET 3HAaUM OYYBAHOCT M3BOPHOI CafpXaja U KOMNIETHOCT M NoaaTKa;

5) pacrionoxunsocT je cBOJCTBO Koje 3Ha4M Aa je nogaTak AoCTYnaH u ynoTpebrbue Ha 3axTeB oBrnawheHux nMua oHaa kaga
1M je notpebaH;

6) ayTeHTUYHOCT je CBOjCTBO Koje 3Ha4yu Aa je moryhe npoBeputu u NOTBpPAUTM Aa je nogaTak CTBOPUO WM MOCIA0o OHaj 3a
Kora je AeksiapucaHo Aa je Ty paarby W3BpLUMO;

7) HerlopeymBoCcT NpeacTaB/ba CMOCOOHOCT AOKa3uMBaka Aa Cce aoroauna ogpeheHa pagksa wiM Aa je HacTynuo oppehenu
porahaj, Tako aa ra HakHagHo Huje moryhe nopehw;

8 ) pusuk 3Haum MoryhHOCT HapylaBarba MHpOpMauunoHe 6e36eaHOCTH, OAHOCHO MOryhHOCT HapylaBarba TajHOCTH,
MHTerpuTeTa, pacrnofioXXMBOCTH,  AYTEHTUYHOCTM WM HEMopeuMBOCTM  nojaTtaka WM  HapyllaBarba UCMpaBHOr
dyHkumoHncara VKT cucrema;

9 ) ynpas/bare pUMKOM je CUCTEMAaTMYaH CKyn Mepa KOju YK/bydyje MnaHvMparbe, OpraHu3oBarbe M yCMepaBahe
AKTVMBHOCTW Kako 61 ce 06e3beanno aa pusnum OCTaHy y NponMcaHUM U NpUXBaT/bMBUM OKBUPUMA;

10) uHyngenT je yHyTpalwra WAM CosbHa OKOMHOCT wnu gorahaj kojum ce yrpoxkasa wnv Hapywasa WHdbOpMaLMoHa
6e36eaHoCT;

11) mepe 3awrTure UKT cuctema Cy TEXHWYKE M OpraHM3aLMOHEe Mepe 3a yrnpaB/bakbe 6e36eaHocHVMM pusmumnma UKT



cucTeMma;

12) rajHm nogatak je nogatak Koju je, y Ckfagy ca nponuMcMMa O TajHOCTM mofaTaka, oapeheH M o3HayeH oapeheHuMm
CTENeHOoM TajHoCTy;

13) UKT cucrem 3a pap ca TajHum nogaumma je UKT cucTeM koju je y cknagy ca 3akoHOM oapeheH 3a paa ca TajHum
nogaumma;

14) komnpomutyjyhe enexktpomarHeTHo 3padverbe (KEM3) npeactaB/ba HEHAMEPHE €NeKTpOMarHeTHE eMucuje MpUInKoM
npeHoca, obpage wm JYyBara nogaraka, YMjuM MpujeMoM M aHanM30M Ce MOXe OTKPUTM caapxaj TUX nogartaka;

15) kpunrobezbegHocT je KOMMOHeHTa MHQopMaunoHe 6e36edHOCTM Koja 0byxBaTa KpWUMTO3aWTUTY, YnpaB/bakbe
KpunToMmaTepujanMMa n pa3Boj MeToaa KpUNTo3aWTUTe;

16) kpunrozawTuTa je npuMeHa MeToda, Mepa W MoCTynmaka pagu TpaHcdopMucarba nogataka y obnuk koju mx 3a
oapeheHo BpeMe uamn TpajHO YMHM HeAOCTYMHWUM HeoBnawheHWM nuuMMa;

17) kpunrorpagckm riponzsog je codpTeep v ypehaj nyTem Kora ce BpLIM KPUNTO3aWTUTa;

18) kpunromatepujasm cy kpunTorpadckv Npov3BoAM, nofauy, TEXHUYKA AOKyMeHTaumnja kpunTorpadckux Npou3Boaa, kao
1 ogroapajyhu kpuntorpadckn KbyyeBy;

19) 6e36egHocHa 30Ha je MpOCTOp WM NPOCTOpUja Y KOjoj Ce, y CKnagy ca NponucMMa O TajHOCTW noaaTaka, obpahyjy u
yyBajy TajHu nogaum;

20) nHgpopmaymoHa gobpa obyxBaTajy nogaTke y gatoTekama M 6asaMa nogaTaka, MporpamMcku KO, KOHgMrypauujy
XapABEePCKUX KOMMOHEeHaTa, TEXHWUYKY M KOPUCHUYKY AOKYMEHTauujy, YHyTpallkbe onwTe npaBuiHKKe, npoueaype u CIMYHO;

21) VPN (Virtual Private Network)-je ,npuBaTHa" KOMYyHMKaLMOHa Mpexa Koja oMmoryhaBa KOpUCHMUMMA Ha pa3[BOjeHVM
flokalMjama aa npeko jaBHe Mpexe jeAHOCTaBHO oapyKaBsajy 3awwTuheHy KOMyHuKauujy;

22) MAC agpeca (Media Access Control Address) je jeavHcTBeH 6poj, KOjuM ce BpLwn naeHTudmrkauuja ypehaja Ha mpexu;

23) Backup je pe3epBHa konuja noaaTaka;

24) Download je TpaHcdep nogaTaka ca LeHTpanHor pavyHapa wim web npeseHTaumnje Ha NIOKasHK padyHap;

25) UPS (Uninterruptible power supply) je ypehaj 3a HenpekuaHo Hanajare eneKkTpudHOM eHeprujoMm;

26) Freeware je 6ecnnataH codTsep;

27) Opensource cocdTBep OTBOPEHOr KOAQ;

28) Firewall je ,3aWTUTHN 31A" OQHOCHO CMCTEM MPEKO Kora Ce BPLUM HAaZA30p M KOHTposmwe npoTok MHdopMauuja usmehy
JloKanHe Mpexe U MHTepHeTa y Luby oHeMoryhaBarba 3/10HaMepHUX akT MBHOCTW;

29) USB nnu cdnew memopuja je cnosballbi MeanjyM 3a CKiaauTere nojaTaka;

30) CD-ROM (Compact disk - read only memory) ce KOpUCTK Kao MeaunjyM 3a CHUMare nojaTaka;

31) DVD je onTHuKv AMCK BUCOKOI KanauMTeTa Koju Ce KOPUCTU Kao MeaujyM 3a CKnaguwTere nojartaka.

I. Mepe 3awTuTe

YnaH 4.

Mepama 3awTtute WKT cuctema ce obesbehyje npeBeHUMja Of HACTaHKa WHUMAEHATa, OAHOCHO MpeBeHUMja U
MUHUMM3aLMja WTETe Of WHUMAEHaTa KOoju yrpoxasajy BpLIeHe Haf/IeXXHOCTU M obaBrbarbe AenaTHOCTM, a nocebHo y
OKBWPY Mpy>ahsa ycnyra Apyrum nvuuma.

1. OpranmzaymnoHa CTPYKTypa, ca yTBPpHeHuM nocjioBuMa M 04 roBOPHOCT MMA 3aIoC/1IeEHMX, KOJOM ce OCTBapyje
ynpassbare nHghopmaynoHom 6e36eaHowhy y oxksmnpy paga Hmwua

YnaH 5.

Caku 3anocneHun-kopucHuk pecypca MKT cuctema je oaroBopaH 3a 6e36eaHocT pecypca UKT cucTtema Koje Kopuctu paau
obaBrbarba MOC/I0Ba M3 CBOjE HAA/IEXHOCTU.

KoHTpony u Hag3op Haa obaBrbakbeM MOCIOBa 3arnoCieHNX-KOPUCHUKA, Y Lby 3awTuTte u 6e3begHoctn UKT cuctema, kao
1 3a obaB/bakbe MocnoBa M3 obnactu 6e3begHocTn uenokynHor UKT cuctema rpaga Huwa Bpwwm Ynpasa 3a nocnose UKT
cucTema.

YnaH 6.

Moa nocnoBuMa u3 obnactu 6e36egHocTu yTBphYjy ce:

- MOC/OBM 3alUTUTE MHGOPMaLMOHUX Aobapa, OAHOCHO CpeacTaBa MMOBMHE 3a HaA30p Haj MOCMOBHMM MpouecMMa of
3Hauaja 3a MHdopMauwmoHy 6e36eaHOCT

- MOCNOBM yNpaB/bakbe pusnUmMMa y 061acTu uHgopMalmoHe 6e36eaHOCTH, Kao M NocnoBu npeasubheHn npoueaypama y
obnacTtu nHdopmaumoHe 6e36eaHOCTU

- nocnoBu oHeMoryhaBahba, OAHOCHO CripevyaBakba HeoBawheHe WM HeHaMepHe M3MeHe, owTeherba WM 310ynoTpebe
cpeacTaBa, oAHOCHO MHopMauuoHnx aobapa UKT cucTeMa rpaga Huwa, kao v npucTyn, usMeHe uiu kopuwhere cpeactaBa
6e3 oBnawhetba 1 6e3 eBMaeHUMje O TOME

- npahere aKTUBHOCTM, PEBU3MjE M HAA30pa Y OKBMPY ynpaBrbakba MHMOPMaLUnoHoM 6e36eaHowhy

- obaBelUTaBaHe HAZ/IEXHUX OpraHa O MHUMaeHTUMa y UKT cucTeMy, y cknady ca nponucuma.

Y cnyyajy MHUMAEHTA pyKOBOAWMAL YHYTpallke OpraHvsauuoHe jeauHuue HaanexHe 3a nocnoBe WKT cuctema
obaBellTaBa CBOr HauyesHMKA ynpaBe Koju, Yy Ckfaday ca BaxehuMm nponvcuMa, obaBeluTaBa HaAMEXKHE OpraHe y uwby
pellaBarba HacTasnor 6e36e0HOCHON MHUMAEHTA.

2. be3begHocT paga Ha Aa/bHHy H ynoTpeba Mo6wiHnx ypebaja

YnaH 7.



3anocnenu-kopucHnum pecypca UKT cuctema, mMory nytem mMobunHux ypebhaja, koju cy y BnacHMWTBY rpaga Huwa, v Koju
cy nogewenn on ctpaHe PecopHe OJ, ga npuctynajy camo oHum genoBuma UKT cucteMa koju uM omoryhaBajy obaBrbarbe
pagHVX 3ajaTaka y OKBMPY HbUXOBE HAAMEXHOCTM (MpyMMepa paau eNleKkTpOoHCKa NowTa), @ Ha OCHOBY 3axXTeBa KOPUCHMKA W
carnacHocTu pykosoauoua Cnyxbe 3a UKT.

MobunHu ypehaju mopajy 6utun nogewwenn Tako ga omoryhe curypaH n 6e36egaH npuctyn, kopuwhersem VPN mpexe UKT,
y3 aKkTuBaH ogrosapajyhu codTeep 3a 3awTWTy Of BUpYyca M Apyror 3/i0HaMepHor codTeepa.

Mpuctyn pecypcuma WKT cuctema rpaga Huwa ca yda/beHvx nokauunja, of CTpaHe 3aroCieHUX-KOpUCHWUKA, Y UWby
obaBsbatba pagHNX 3aaaTtaka, oMoryheH je nytem sawTuheHe VPN/VMHTEPHET KOHEKLMjE.

3abpareHo je paBarbe MobUnHUX ypehaja ApyrMM Heosnawhewum nuumma (Ha ycnyry, cepBucuparse v ci.). 3anocieHoM —
KOPUCHMKY, 3abparbeHa je camocTanHa MHCTanaumja codTBepa v nogellaBare NPeHOCHOr padyHapa. 3anocieHn — KOPUCHUK
ce obaBesyje pa he TenedoH, ogHOCHO Tabner KOPUCTUTWU CaBeCHO, M Aa CXOAHO TOMe Oofnlydyje O BPCTM W HaMeHM
annukauuja koje he MHCTanMpaTH, Kao 1 Aa je cBecTaH OArOBOPHOCTM CBOjWX MOCTYyMaka.

Mpuctyn pecypcuma UKT cuctema, ca npuBaTHOr ypebaja, Huje A03BO/bEH, OCMM ako je ypehaj y BnacHMWTBY rpaga
Huwa, owTeheH n HUje 0be3beheHa 3ameHa.

Ynpaea 3a nocnose WKT cuctema je gyxHa ga npe npepaje ypehaja oBnawheHoM cepBucCy, YKOMMKO KBap Huje Takse
BpCTe Aa To oHemoryhaBa, ypaan backup nogataka koju ce Hanase y MobunHoM ypehajy, a noToM ux obpuule u3 ypehaja, u
no noBpaTKy M3 CepBMca NOHOBO BpaTW noaaTke y MobunHu ypehaj.

3. O6e3zbehnBame ga nmya koja kopucre UKT cncrem ogHocHo ynpassbajy KT cucremom 6yay ocrnocobsbeHa
3a nocao Koju page 1 pasyMejy cBojy 04roBOpHOCT

YnaHn 8.

CBW 3arnocfieHM W pajHO aHraXxoBaHW MojeAvHUM MO [APYroM OCHOBY, KOjUMa je [AoAerbeH MpUCTYM MOBEP/bUBUM
uHbopMaLIMjamMa, Mopajy MoTMMCaTH CrnopasyM O MOBEp/bMBOCTM M 3alUTUTK rogaTaka v uHdopMauuja oa Tpehux nuua, npe
HEro LWTO UM Ce A03BO/M MPUCTYN onpeMu 3a 0bpaay MHdopMaLuja.

YnaH 9.

3arnocieHn U apyra pagHO — aHrakoBaHa fivMua [Ay>XXHWU ce [a NpuMetbyjy Mepe 3awTute 6e36edHOCTH, Y CKaay ca OBUM
aKToM ¥ BaxkehuM npoueaypama.

Y unby pasBoja, MMM/IEMEHTaLMje 1 oapXKaBatba cUCTEMa 3alTuTe u 6e36eqHOCTM nodaTaka, paa Huw npeko Ynpase 3a
nocnoBe UKT cucTema obe3behyje ycnose 3a MHTErpauujy KOHTPOMHMX MexaHu3ama Tako WTo:

- O6es36ehyje aa ce NOCTynuM 3alUTUTE CNPOBOAE Ha OPraHWM30BaH HaYMH M y CKady ca npoueaypaMa U Uy KOHTUHYUTETY;

- lWTtutn mHdbopMauuje M NogaTke ca CAMYHMM NPOdWUNOM OCET/BMBOCTM M KapaKTEpUCTMKA Ha jeAHaK HauuH y CBUM
OpraHM3aLMoHMM jeanHuLama;

- CnpoBoau NporpaMe 3aliTUTE Ha KOH3UCTEHTaH M yjeaHauyeH HaumH y CBUM OpraHu3aLMOHMM jeanHuuama;

- KoopayHupa 6e36eaHOCT 1 3aluTUTy noJaTaka y MHOPMaLMOHOM CMCTEMY ca (PU3NYKOM 3aLITUTOM UCTUX.

Ynan 10.

Ceun kopuchmum UKT cuctema paga Huwa cy y obase3n ga npohy oarosapajyhy obyky u pefoBHO CTudy HOBa M
obHaBsbajy nocrojeha 3Harba 0 npouepypama koje ypehyjy 6esbegHocT uHdbOpMaLuMja, Ha HAYMH KOjU OAroBapa HUXOBOM
MOC/IOBHOM @HraXoBaky Ha pajHOM MecTy.

4. 3awrnra o pH3NKa KOJH HacTajy rpu ripoMeHama rocsioBa WiM MpecTaHka pafgHoOr aHra<oBarba mya
3anocnennx Kkog oneparopa KT cucrtema

Ynan 11.

3anocneHy 1 Mo ApyroM OCHOBY aHraxkoBaHa fmua, OY>XXHU Cy Aa 4dyBajy noBeprbMBe U apyre uHdopMauwuje koje cy of
3Hauaja 3a uHdopmauwmoHy 6e36eaHocT UKT cucTema, HaKOH NpecTaHka WM NPOMeHe pajHOr aHraXkoBaoa.

Oy>xxHocTn n obaBese Koje ocTajy Baxkehe u nocne npecraHka 3anocnera Tpeba ga byay cagpkaHe y TEKCTy pellera o
3aCHMBaKY pajHOr OAHOCA 3a CTyXX6eHVKe OQHOCHO Yy YrOBOpY O pafy 3@ HaMelTeHMKE.

Ynan 12.

3a nocTyrnaxa MPUIMKOM NpecTaHKa 3anociera UK aHraXxoeama 3ajyXeHa je Ynpasa 3a nocnose UKT cuctema.

YHyTpalwHa OpraHM3auMoHa jeavHuua HagneXxHa 3a MOoc/oBe pajHWX OAHOCa AyXHa je Ja obaBeCTu YHyTpalhy
OpraHv3auMoHy jeavHuLy HagnexHy 3a nocnose MKT cucTtema O npecTtaHKy pagHor o4HOCa WM MpecTaHKy aHra)Xxosakka Mo
[OpYyroM OCHOBY HEKOr /iMua y poKy Of jeaHor AaHa kako 6u ynpasa u3 ctasa 1. oBor unaHa npeay3ena cnegehe akTMBHOCTM:

- NpoBepaBa MUCNyHEHOCT CBMX YCNOBA Yy Mornedy YyBara W U3HOLWWEHa NoAaTaka y eneKT PpoOHCKOM 065uKy,

- npernega CBe Hasore n NpucTyne cucTeMmy Koju cy bunu AoCTynHU 3aMoC/ieHoM,

- Npey3uMa Of, 3aroc/ieHOr eIEKTPOHCKe M apyre MobunHe ypehaje,

- YTBPAWIA HAYMH KOHTaKTa ca 6MBLUIMM 3an0oC/eHMM HAKOH offacka,

- npoBepaBa BpaheHe MobunHe ypehaje n ypehaje 3a npeHowere nogaTtaka,

- M3dana Hanor 3a yKudare Hasnora enekTpoHCKe MOWTEe M CBUX APYrvMx npasa mpucTyna cuctemy paga Huwa Ha aaH
npecTaHKa pagHoOr O4HOCa WM Apyror OCHOBa aHracoBarba bvBLLEr 3amoCieHor,

- npernej CBMX Hanora 3a npucTyn oanaseher 3amnocneHor U MpuKyr/bake NpUCTYMHe wudpe M KoAoBE Ca LWbeM
yKvaarba/npoMeHe UCTUX Ha AaH oasiacka,

- Npey3ena kaptuue wnu gpyre ypehaje kojuma ce omoryhaea npucTyn nocioBHUM npoctopujama v onpemu Npaga Huwa.

5. UgenTngnrosare nrHgpopmaymoHnx gobapa m ogpelhmsarbe 04 roBOpHOCT M 3a HbUXOBY 3aLUTHUTY



YnaHx 13.

MHdopmaumoHa aobpa Mpaga Huvwa cy cBu pecypcu Koju cagpXKe mnocrioBHe MH@opmauwuje Mpaga Huwa, ogHocHo, nyTem
KOjuX ce BpwW m3paga, obpaga, uvyBame, npeHoc, bpucarbe M yHuwTasare nogataka y WKT cuctemy, ywmbydyjyhu cee
€NeKTPOHCKe 3anuce, padyHapcky onpeMy, MobunHe ypehaje, 6a3e nogataka, MOCNOBHE annukauuje, KoHdbwurypaumjy
XapABepPCKUX KOMMOHeHaTa v Ci.

3a npeHTndukaumjy onpeme u ogpehvsarse mua 0AroBOPHOr 3a HaBeAeHy OMpeMy KOpUCTUM ce anivkauwuja 3a eBuaeHumnjy
onpeme.

EBvaeHuujy o wmHdopMaumoHnm gobpuma Boay cnyx6eHvK 3adyXeH 3a MocioBe eBuaeHuumje onpeme u codTBepa, Y
NanupHoj UM eNneKT PoHCKOj opMu.

YnaH 14.

MojeanHuM KojuMa je AaTa OAroBOPHOCT 3a KOHTPOSIMCaHe XXMBOTHOM LIMKIYCa UMOBMHE AY>XHWU CY Aa NpaBWIHO ynpasrbajy
MMOBMHOM TOKOM LIESIOr XKMBOTHOI LiMKyca.

YnpaBa 3a nocnoBe WKT cuctemMa y OKBUPY [AOKYMEHTa Moj Ha3uBOM peBepc ypehyje npaBuna 3a MpUXBaT/bUBO
Kopuwhere MMOBMHE MOBE3aHe ca MHGOpMaLMjaMa 1 onpeMoM 3a 0bpaay MHdopMaLmja.

TOKOM OTKa3HOr poOKa 3aroC/eHMX, HAKOH A0bujeHux WHdopMaumja ¥3 06nacTM  pagHUMX OfHOCa, YHyTpallHa
opraHvM3aLMoHa jeaMHnua HagnexHa 3a nocnoBe WKT cucTeMa Hag/ieXXHe YnpaBe KOHTPOSMWE HMXOBO HeoBnawwheHo
KOMMparbe, YMHOXaBake WK Npey3nMarse peneBaHTHMUX 3alTuheHnx nHdbopMaumja.

3anoc/ieHn U EKCTEPHU KOPUCHWMUM Cy obaBe3HWM da BpaTe CBY onpeMy Ynpaeu 3a nocioBe WMKT cuctema kojy noceayijy
HaKOH MpecTaHKa HMXOBOr 3ariocsieda, MCTeka yroBopa WM ApYyror npaBHOM OCHOBA MO KOMe Cy 6unM aHraxoBaHu 3a
obaB/batbe oapeheHrx nocnoBa v 3adaTaka.

Pazay>ere ornpeme ce BpLUK NOTMNMCMBaHEM peBepca Koju u3aaje Ynpasa 3a nocnose UKT cuctema.

6. KnacngpmkoBarwe nogaraka Tako ga HMBO HHMXOBE 3alUTUTE OfroBapa 3Ha4ajy rnogaraka y ckiagy ca
Hay4es1oM ynpas/barba PU3NKOM M3 3aKOHa 0 MH@POPpMaLHOHOj 6e36e4HOCTH

YnaH 15.

KnacudwukoBame nogaTka je mocTynak yTephuBarba M nojeaMHadyHor JoAesbMBakba HMBOA TAjHOCTM MnojaTka, Y Ckiagy ca
HWXOBUM 3HayajeM 3a Npaga Huwa.

Ceaka opraHv3auumoHa jeauHuua y oksupy lpaja Huvwa o3HayaBa TWNOBe M JioKauuje nopaTaka Kao jaBHe, WHTEpHe,
noBepsbUBE U CTPOro MoBepsbUBeE.

KnacndwukaumoHa wema noeeprbnBocTu nHdopmMaumja 6asmpa ce Ha YeTupu HUBOA:

JaBHu nopaum (MHdopmaumje koje mory ga ce aucTpubympajy 6e3 wreTe 3a HeHe 3anoc/ieHe U 3auHTepecoBaHe CTpaHe).
OBW JOKYMEHTU MOry 6UTK OTKpMBEHU Unn npocneheHn ocobama n3BaH opraHusaumje.

WHTepHu nogaum (MHdopmauuje uuje HeosnawheHo obenogarmBame 6y 6UNO  HENpUMEpPEHO W HeYrogHo).
O6enopatbvBare BaH opraHa M OopraHusaumoHux jeavHuua Mpaga Huwa 3axTeBa opobperbse pyKoBoavoLa opraHa, OAHOCHO
opraHusaumoHe jeauHuue Npaga Huwa.

MNoseprbuey nopaun (Bucoko oceTsbvBe wnv BpeaHe uH@opmauuje). He cmejy ce objasrbmBaTu M3BaH opraHa, OAHOCHO
opraHu3aumoHe jeanHuue 'paga Huwa 6e3 n3puuute aossorne I'pagoHadesnHmka.

Crporo nosepsbveu nogaum (MHdpopmauuje unje OTKpMBaKe MMa 036u/baH yTuUAj Ha OyropoyHe CTpaTellke LUWbEBE Wn
yrpoxasa OncCTaHak).

'pag Huwa epwn knacudukaumjy paau:

- Jayarba KOPUCHUYKE OArOBOPHOCTM, KaKOo 6M KOPUCHWMUM MOMM Aa youe M Mpeno3Hajy MoCi0BHY BPeAHOCT nofaTka
NPWIMKOM YyBaha WK cnara 1 6yay CBECHM 0AroBOPHOCT M 3a HeoBnawheHo Kopuwhere Mn NpeHoLLEerE;

- MNoamsarsa cBecTy 0 BpeAHOCTU MHGOpMaLuje nnm JOKYMeHTa;

7. 3awrura Hoca4ya nogaraka

YnaH 16.

Ynpaga 3a nocnose VKT cuctema he ycnocraButu opraHusauvjy npuctyna v paga ca nogaumma, nocebHo oHuMa koju 6yay
O3HAYeHWN CTEMEHOM Ciy>XK6EHOCTM MM TajHOCTU y CKNady Ca 3akOHOM O TajHOCTWU nogaTaka, Tako Aa:

- rnogaum n JOKYMEHTMW MOry Aa ce CHuMe (apxvBupajy, 3anwvily) Ha cepBepy Ha KOMe ce CHUMajy rmogauw, y donaepy Haa
KojuM he npaBo NpUCTyMa MMaTK caMo 3aMoC/IEHN-KOPUCHULM KojuMa je To npaBo o6e36eheHo cx0aHO pagHOM MeCTy M BPCTH
nocna Kojum ce 3anocnexHn 6asu. MNpaBo NpucTyna AoAerbyje aaMUHUCT paTop.

- NoAaum 1 AOKYMeHTU (NocebHO OHM Ca 03HAKOM TajHOCTKU) MOry Aa Ce CHMME Ha Apyre Hocade (ekcTepHu xapa amck, USB,
CD, DVD) camo oa cTpaHe onawheHnx 3anocneHnx — KOPUCHUKA, Ha pagHOM MeCTy aAMMHUCTpaTopa.

CHuMare 1 eBuaeHuMja TOHCKMX 3anuca BpLUKM ce Mo oapefeHoj npouedypu, Meanjn Mopajy butu nponucHo obenexxenu u
O/IOKEHM Ha MecTo Ha kome he 6utwu 3awTuhenn oa HeosnawheHor NpucTyna.

Y cnyyajy TpaHcrnopTa Meauja ca nofauuma, HadenHuuM ynpasBa M PyKOBOAWMOLM APYrMX OpraHu3auMoHux jeavHuua he
oapeauTy 0aroBopHy 0coby M HaumH TpaHcnopTa.

Y cnyyajy ucTeka pokoBa YyBaha MofaTaka Koju ce Hanase Ha meaujuma, nogaun mMopajy butu HemospaTHO obpucanu, a
aKo To Huje moryhe, Taksu Meaunju Mopajy 6utun dusmukn owTeheHn, O4HOCHO YHULLTEHN.

8. Orpannyere npucTyna rogaynmMa 1 cpegcrBmuma 3a obpagy nogaraka

YnaH 17.

Mpuctyn pecypcnuma UKT cuctema ogpebheH je BpCTOM Hanora, OQHOCHO AOAE/bEHOM YJIOrOM KOjy 3aroC/ieHW-KOPUCHMK MMa.
AgMuHMCTpaTOpCKa NpaBa pa3BpcTaHa Cy Ha ogpeheHe HMBOe M HOCe pasnnyuTe npyBUIernje CXogHo CBOjOj HAMeHW.



3anocnenn Koju MMa agMUHUCT paTOPCKM Hanor ogpeheHe BpCTe, MMa npaBa MpWUCTyna Ha CBUM wnn camo ogpeheHum
pecypcuma UKT cuctema (copTBEPCKUM M XapABEPCKUM, MPEXUW U MPEXHUM pecypcuMa) Y Luby MHCTanauuje, oapxasara,
noAellaBara 1 ynpasbaka pecypcuma UKT cuctema.

3anocneHn - KOPUCHMK MOXKe Aa KOPUCTM CaMO CBOj KOPUCHWYKM Hanor Koju je gobuo og agMuHMCTpaTopa M He CMe Ada
omoryhu gpyrom nvuy kopuwhere HeroBOr KOPUCHWYKOr Hanora, CeM agMUMHUCTPaTOpy 3a MojellaBare KOPWUCHUYKOr
npoduna v pagHe cTaHuue.

3anocneHn-KOPUCHNK KOju Ha 610 Kkoju HauuH 3710ynoTpebu npaea, ogHocHo pecypce UKT cucteMa, noanexe KpUMBUYHOj M
AVCUMIMIIMHCKO] OArOBOPHOCTW.

YnaH 18.

3anocneHn-kopUCHUK ay>kaH je pga nowTyje u cnepeha npasBuna 6e36egHor M npumepeHor kopuwherba pecypca WUKT
cucTeMma, M TO Ada:

1) kop1cTH MHdOpMaTUUKe pecypce UCKIbYUMBO Y MOCIOBHE CBPXE;

2) npuxeBaTuM Ja Cy CBM MNojauu KOju ce CKIaguwiTe, MpeHoce WM npouecupajy y OKBMpYy MHQOpMaTUUKMX pecypca
BMaCHUWTBO rpaga Huwa u ga mory 6utn npegmeT Haarnedara v npernefama;

3) nocTyna ca nosepsbUBMM MofauMMa y Ckiagy ca nponvcvMMa, a nocebHo NpunmMKoM Kommpaksa M MpeHoca noaaTaka;

4) 6e36eaHO YyBa CBOje SI03MHKE, OAHOCHO Aa WX He odaje ApyruM nuuuMma;

5) merba No3mHKe carnacHo yTBphHeHuM npaBuiMMa npaBuIHKKa

6) Npe cBakor yaasbaBarka Of pagHe CTaHuue, ofjaBu ce ca CUCTeMa, OAHOCHO 3aKk/byya pafHy CTaHuuy

7) 3axTeB 3a MWHCTanauujy codTBepa wiv xapasepa MogHOCKM Yy MucaHoj ¢opmu, opaobpeH of CTpaHe HenocpeaHor
pykoBoauoua;

8) 06e36ean cmrypHOCT noaaTaka y cknagy ca Baxehum nponucmuma;

9) npuctyna MHDOPMaTUYKMM pecypcMMa caMO Ha OCHOBY EKCM/IMUMTHO AOAESbEHMX KOPUCHUYKMX MpaBa;

10) He cme ga 3aycTas/ba pag wim bpulle aHTUBMPYCHW MpOrpaM, Meka Herose NojelleHe onuunje, HUTK aa HeosnawheHo
MHCTanupa Apyrv aHTMBUPYCHW Nporpam;

11) Ha pagHOj CTaHMLM He CMe Ja CKNAAULITH CafpXaj KOju He CIlyX W y MOCIOBHE CBPXE;

12) n3pahyje 3awTutHe konmnje (backup) nogaTtaka y cknagy ca nponvcaHuM npoueaypama;

13) KOpUCTU MHTEPHET M eNeKTPOHCKY MowTy paga Huwa y cknagy ca nponucaHuM npouenypaMa;

14) npuxBaTu ga ce ogpeheHe BpcTe MHDOPMATUYKMX MHTEpBEHUM]a (M3paja 3alUTUTHUX KOMWja, axypupare nporpama,
MOKpeTare aHTUBMPYCHOr Nporpama u cn.) obaerbajy y yTBpHEHO BpeMme;

15) npuxBaTu Aa CBM MPUCTYNM MHPOPMATUUKMM pecypcuMma M uHdopMaumjama Tpeba aa 6yay 3acHOBaHM Ha NpuHUMNY
MWHUMasIHE HEOMXOAHOCTU;

16) npuxBaTM fOa TexHuKke curypHocTu (aHTmeBupyc nporpamu, firewal, cuctemmn 3a peTekuuwjy ynaga, cpeacTea 3a
wundpuparbe, CpeacTBa 3a NpoBepy MHTErpuTeTa u Ap.) cnpedvasajy noteHuujanHe npethwe UKT cuctemy.

17) He cMe pa vHCTanupa, MoanduKyje, UCKIbydyje U3 paga Wi bpuile 3alTUTHW, CUCTEMCKU UK anyinkaTuBHU codTBep.

9. Ogobpasame osnawheHor npucTyna m cnpevasatbe HeosBnawheHor npucryna UKT cucremy m yciyrama koje
UKT cucrem npyxa

YnaH 19.

Mpaso npuctyna WKT cuctemy [paga Huwa wvmajy camo 3anocneHn/KOpUCHULM KOjU MMajy aAMUHWUCTPaTopCKe Wan
KOPWUCHUYKE Hasore.

AOMWUHUCTPATOPCKM Hanor je jeAMHCTBEHW Hanor KojuMm je omoryheH npuctyn M agMmuHucTpaumja ceBux pecypca WKT
CUCTEMA, Kao U OTBapare HOBUX M U3MeHa nocTojehux Hasnora.

AOMUHUCTPATOPCKM Hanor 3a Yynpae/bakbe JOMEHOM MOXe/MOry [a KOpUCTe CaMO 3arocfieHM Ha MOoc/ioBMMa CUCTEM
MHXeHepa.

AOMHUCTPATOPCKM Hanor 3a ynpas/barbe 6a30M MnogaTaka Moxe/MOry Aa KOpUCTe CaMO 3aroCiieHM Ha MoCioBUMMa
ynpas/barba 6a3ama nogataka v CUCTEM MHXeHepa.

KOpUCHWYKM Hanor ce CcacToju oA KOPUCHUYKON MMEHa M JIO3MHKE, KOjU Ce MOry yKyuasaTu WK YuTaTh ca Meauja Ha KoMme
NMOCTOjW eNeKTPOHCKM CepTUdUKAT, Ha OCHOBY KOra/jux ce BpLIM ayTeHTudwmKaumja — NpoBepa MAEHTUTETA U ayTopu3aumja —
npoBepa npasa Np1CTyna, 0AHOCHO npaBsa kopuwhera pecypca UKT cuctema of cTpaHe 3anocieHOor-kOpucHUKa.

KopucHWYkM Hanor aoaesrbyje aaMMHUCTPATOp, Ha OCHOBY 3axTeBa HemnocpegHOr pyKoBOAMOLA 3anocneHor, koju ynyhyje
YnpaBa 3a nocrnoBe WKT cuctema, a y cknagy ca notpebama obaerbakba MOC/IOBHMX 3ajaTaka 0f CTpaHe 3anoc/ieHor-
KOPWCHUKA.

AOMUHMCTpaTOp BOAM €BMAEHLM]y O KOPUCHUYKMM HanosvMa, rnpoBepaBa HMXOBO kopuwhene, Mera npaBa npucTyna u
YKMAa KOPUCHUYKE Hanore Ha OCHOBY 3axTeBa, HaAJIeXXHOr PyKOBOAMOLIA Y OKBMPY 4Mje OpraHu3auuoHe jeamHuue je
3aM0CNEHN-KOPUCHHUK.

CBakoM KOPUCHWKY ce goaerbyje npaso npuctyna UKT cucteMy y cknagy ca pagHvM 3agauvma koje obasrba.

KopucHuky ce aoaesbyjy jeavHCTBEHW MoAaum 3a NoroBambe M jeAuHCTBEHa Wwndpa 3a NoroBame, Koju ce He CMejy AennTH
ca ApyryM KOpucHVLMMA.

[JopersmBare npuBuieroBaHnx (agMMHUCTPATOPCKMX) MNpaBa Ha NpUCTYN BpWKW HayenHuk Ynpase 3a nocnose WKT
cucTema.

KomneTeHuuje KOpWUCHMKa Ca NpUBWIEroBaHWM MpaBuMMa Ha MPUCTYM Ce PeAoBHO MPeucrnuTyjy paav rnposepe [a v cy Y
cKnagy ca wmxoBum obasesama.

3abpareHo je HeoBnawheHo kopywhere ONWTUX KOPUCHUYKNX MaeHTUdUKaTopa agMUMHUCT paTopa.

LLncdpe 3a NnpucTyn ONWTUM KOPUCHUYKUM MAEHTUdMKaTOpUMa agMUHUCT pPaTopa Merajy ce MPOMEHOM KOPUCHMKA.

JegHOM rogvwbe BpLUM MPEUCNIMTUBaHE MpaBa KOPUCHMKA Ha NPUCTYM, KaO M HakoH cBake MpomeHe (yHampeheme,



paspellerbe M Kpaj 3amnocnersa).

3anocfieHM NMUMMa M eKCTEPHWMM KOpUCHWMUMMa WHbopMauuja M onpeMe 3a o6pady WHdopMauuja Mo npecTtaHky
3anocnerba WM UCTEKY YroBopa YKUAa ce NpaBo Ha MpuUcTyn.

10. YTBphnBamwe 04 roBOPHOCT M KOPUCHNKA 38 3aLUTHUTY COMCT BEHNX CPEA CTaBa 3a ayTeHTUKaLNjy

YnaH 20.

KopuCHWYKM Hanor ce cacToju of KOPUCHUYKON UMEHA U NIO3UHKE.

(Mpumep: KopucHUYKO MMe ce Kpeupa Mo MaTpuLmM UMe.NPe3nMe, NaTUHUYHUM NUcMoM 6e3 ynoTpebe ciosa B, X, /b, kb, h,
Y, L, W.

(Mpenopyka: YMecTo 0BMX C/IOBa KOPUCTUTY C/l0Ba M3 Tabene.)

ThupununyHa cnosa JlaTuHnyHa cnosa
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JlosanHka Mopa Aa cagpXu MMHUMYM OCaM KapakTepa KOMOWHOBaHWX O4 Manux W BENWKWUX Cnosa, uudapa v cneuujanHux
3HaKoBa.

AKO 3aroCneHN-KOPUCHNK MOCYMHsa [ia je ApYro fiMue OTKPUNO HEroBy JIO3UHKY AyXaH je Aa UCTY oAMax M3MEeHMW.

3arocneHn-KOPUCHNK AyXaH je Aa MeHa NI03NHKY HajMare jeqHoM 6 meceuu.

McTa nosvHka ce He cMe MOHaB/bLATU Y BPEMEHCKOM NEPUOAY OA roavHy AaHa.

KopuCHWYKM Hanmor MoXxe fda Ce Kpeupa M Ha OCHOBY MojaTaka Koju ce Hanase Ha Meaujy ca KeBanmdbuKOBaHUM
€N1eKT POHCKMM CepTUMUKATOM (HMp. IMYHA KapTa ca YMroM M YNMCaHUM CepTUPUKaTOM).

Y TOM cnyyajy, npuwjaB/buBarbe y UKT cuctem rpaga Huwa ce moxe BpwuTu U ybaumBaweM Meavja ca eeKTPOHCKUM
CepTUdUKaTOM y uuTay Kaptmua.

HeoBsnawheHo ycTynarbe KOPUCHUYKOT Hasora ApyroM nnuy, Noanexe AUCLIUMIIMHCKO] OArOBOPHOCT U.

11. lNpeasnbamwe ogrosapajyhe ynorpebe Kpunro3alwiTuTe pagm 3aluTHUTe TajHOCTH, ayTEeHTHYHOCTH 04 HOCHO
HHTerpurera nogaraka

YnaH 21.

3anocneHn-KOpUCHULM KOPUCTE KBaN@UKOBaHe eNeKTPoHCKe cepTuduKaTe 3a enekTpPoHCKO NoTnucMBarbe AOKYMeHaTa kao
M ayTeHTudMKauujy n aytopusauujy npuctyna nojeavHVMM anavkauujama, Kao W 3a MPUCTYN eKCTEPHUM  HauMOHa/IHUM
noptanuma E-ynpase.

EnekTpoHCKM cepTudmKaTh Koju ce KopucTe Mory 6uTu nsaaTu og osnawheHor HauuoHanHor cepTudukaumoHor Tena, um
MMIJIEMEHTUPAHN Y NTMYHA AOKYMeHTa m3gaTta oa MYIM-a Peny6nuke Cpbuje.

3anocnenn Ha nocnosuMa WKT cy 3agyxeHun 3a uwHCTanauujy notpebHor codTBepa u xapasepa 3a kopuwhemne
cepTudukaTta.

3anocneHn-KOpUCHULM Cy AyXHW Aa YyBajy CBOje KBanMMKOBAHE efleKTpOHCKe cepTudumKkaTe Kako He 6y gownm y noceq
Apyrvx nuua. 3abparbeHo je faBarbe M MpujaB/buBarbe Ha noprane u cepeuce TyHUM eneKkTpOHCKUM cepTuUdUKaToM, Kao u
[laBarbe CBOjWX efleKT POHCKUX cepTudukaTta ApyruM auumMa.

12. ®usnyka 3awrTura objekara, npocTopa, npPocTopHja O4HOCHO 30Ha y KOjuMa ce HaJla3e CPeACTBa H
AokymeHTn UKT cucrema m obpabyjy nogayn y MKT cucremy

YnaH 22.

MpocTop y KOMe ce Hanase cepBepu, MpeXHa WM KOMyHukauuoHa onpema WKT cuctema, opraHusyje ca Kkao
aAMVMHUCTpaTMBHa 30Ha.

AZMUHMCTpaTMBHA 30Ha Ce YCrnocTas/ba 3a (pusnukm npuctyn pecypcuma UMKT cuctema y KOHTpOSIMCAHOM, BUA/BMBO
03Ha4YeHOM MpOCTOopY, Koju je obe3beheH MexaHUUKkoM 6paBOM.

MpocTop Mopa aa 6yae obesbeheH of noxapa v Apyrux eneMeHTapHUX Heroroda, u 'y keMy Tpeba aa 6yae oaroBapajyha
TeMmnepaTypa (KMMaTKn30BaH NpocTop).

MpaBo ynasa y OBY aAMWMHWUCTPATWUBHY 30HY MMajy SiMua Koja ce Hanase Ha Jiuctu oBnawheHux nvua 3a ynas y cepsep
cany, kao n Tpeha nMua aHraxxoBaHa y Uwby MHCTanauuje u cepeucparba ogpehennx pecypca UKT cuctema, pacxnagHor u
cucTeMa Hanajakea, Y3 obaBe3Ho npucycTBo oBnawheHor nmua Ynpase 3a nocnose UKT cuctema.

Jincty onawhennx nuua 3a ynas y cepeep cany oapehyje HayenHwuk YnpaBa 3a nocnoBe WKT cuctema. PeBusuja
HaBefeHe NUCTe BPLLM Ce jeaHOM roauilHse.

[JedvHucaHa je nucta w3aBojeHMX nokauuja y okBupy paga Huwa Ha kojuma ce Hanase rack opMmapu y kojuma je
CMellTeHa KOMYHMKaLMOHa onpeMa (akTvBHa M nacveHa). CBaku rack opMap je 3ak/byydaH M Kibyd Ce Hanasu kog osnawheHor
mua.

YnaH 23.



Mpag Huw npojekTyje n npumerbyje MHCTpPyMeHTe 3a obe3behumBarbe puanyke 6e36eaHOCTM KaHuenapuja, nNpocTopuja u
cpeacTaBa, Tako WTO ce oHeMmoryhaBa jaBHM MPUCTYN K/by4HOj OMpeMM, Yy LUWbY CnpeyaBarba BUA/BMBOCTW MOBEP/BMBUX
nHbOopMaLMja N akTMBHOCTM Crosba.

du3nyka 3awTuTa ce Mopa MNiaHMpaTy 1 3a cryyajeBe NpupoaHuX katacTpoda, HempujaTesbckux Hanaga wim Hecpeha.

13. 3awrunra og ryburka, owrehema, kpahe win gpyror ob/mka yrpo)xaBara 6e36e4HocTm cpegcraBa Koja
ynre UKT cucrem

YnaH 24.

Ynas y npoctopujy y kojoj ce Hana3un VKT onpeMa, 003BO/beH je caMo oBnawheHuM nuumMa Ha nocnosuma UKT.

Ocum  oBnawheHux nvua, MPUCTYN aAMMHUCTPATUBHO] 30HWM MOry uMath M Tpeha nvua y uwby MWHCTanauuje wu
cepsucuparba ogpefennx pecypca WMKT cuctema, a no npeTxogHoM opobperby pykoBOAMOL@ YHYTpallke OpraHu3aLvoHe
jeavHuue HagnexxHe 3a nocnose UKT cucTema HaanexHe ynpase, y3 NpucyCTBO oBfawheHor nvua.

MpucTyn agMWMHMCTPATMBHOj 30HM MOXE MMATU M 3arnocieHu/a Ha MoCNOBMMA OApXKaBakba XWrujeHe y3 npucyCcTBO
oBnawheHor fMua Koje ce Hanasu Ha IMCTY oBnawheHux nmua 3a ynas y cepsep cany.

MpocTopuja Mopa GUTK BUA/BMBO ObenexkeHa 1y H0j ce Mopa HalasuTK MPOTUBMOXAPpHA onpema, Koja ce MoXXe KOpUCTUTH
caMmo y cnyyajy noxkapa y npoctopuju y Kojoj ce Hanasu MKT onpema 1 Meamju ca nogaumma.

Mpo3opu 1 BpaTa Ha 0BOj NPOCTOPUj Mopajy yBeK 6UTK 3aTBOPEHN.

CepBepn M akTMBHa MpexHa onpema (switch, modem, router, firewall), Mopajy cTanHo 6uTK NpukbyYeHn Ha ypehaje 3a
HenpeknaHo Hanajare — UPS.

Y cnyyajy HecTaHKa enekTpudvHe eHepruje, y nepvogy AyXem of kanaumteta UPS-a, osnawheHo nvue je ayxHo Aa
MCK/byuM OMpeMy y CKiagy ca npoueaypaMa npoussohaua onpeme.

MKT onpema 13 npocTopuje ce y cnydajy onacHocTu (Noxkap, BPEMEHCKe HEeMoroge u Ci.) MoXxe M3HeTu u 6e3 opgobperba
pYKOBOAMOLIA YHYTpallHe OpraHM3aumMoHe jeamHuue 3a nocioBe MHPOPMaLMOHO-KOMYHUKALMOHE TexHosorumje.

Y cnyvajy uvsHowera onpeme paau cenuabe, WM cepBuCMparba, HEOMXOAHO je opobperbe pyKkoBoAMOUA YHyTpallhe
opraHv3auuoHe jeauHule HagnexHe 3a nocnose KT cucTema HagnexHe ynpase, Koju he ogpeanTu ycnoBe, HauvMH U MecTo
M3HOLLEHa onpeMme.

Ako Cce onpeMa MW3HOCWM paguv cepBucuparba, nopen ofobpersa pyKOBOAMOLA YHyTpalHe OpraHu3auuvoHe jeauHuue
HagnexxHe 3a nocnose UKT cucTema HagnexHe ynpase, NOTPeBHO je CaUMHWTM 3anuUCHUK Y KOME Ce HaBOAW HasvB U Tun
onpeme, cepujckn 6poj, Ha3MB cepaucepa, UMe 1 nNpesuMe osnawheHor nMua cepsucepa.

YroBopoMm ca cepsucepoM Mopa 6utu feduHucaHa obaBe3a 3alTWTe nogaTaka Koju ce Hanase Ha MeaujuMa Koju cy Aeo
KT pecypca rpaga Huwa.

14. O6eszbelhnBare ncripaBHor n 6e36e4 Hor hyHKLHOHNUCaba CPEACTaBa 3a obpaay rnogartaka

YnaH 25.

3anocnenn Ha nocnosuMa VKT KOHTMHyMpaHO Haasvpy v npoBepaBsajy (PyHKUMOHUCaHe cpefcTasa 3a obpagy nogataka u
ynpas/bajy pusuuMMa Koju Mory ytuuatu Ha 6e3begHoct UKT cuctema v, y cknagy ca TUM, MiaHupajy, OAHOCHO Mpeaaxy
pykosoavouy PecopHe OJ oarosapajyhe mepe.

MHcTanvparbe HOBOM coTBEpa Kao M axkypupare rnoctojeher, ogHOCHO MHCTanauuja HoBe Bep3uje, MOXe Ce BPLUMTKU Ha
HauWH KOju HEe OMeTa onepaTUBHM paj 3anocieHNX-KOPUCHUKA.

Y cny4ajy oa ce Ha HOBOj Bep3uju codTBepa koju je yBeaeH y ornepaTvBHU pas npumete OGUTHM HeaocTaum Koju mory
yTWLAaTK Ha paa, noTpebHo je npuMeHnTn npoueaypy 3a Bpaharwe Ha npeTxoaHy ctabunHy Bep3ujy codTBepa.

3a pa3Boj u TecTupare codTBepa npe yBohewa y pag y UKT cuctem Mopajy ce KOpUCTUTU CepBepy WM nojaun Koju cy
HaMeH-eHW TecTupamy U pasBsojy.

Mpn Tectuparwy codTBepa je noTpebHo 06e3beantn HeomeTaHo dyHKUMOHUCawe WKT cuctema. 3abparseHo je
Kopuwhere cepBepa Koju Ce KOpUCTe y OrepaTuMBHOM pafy 3a TecTupare codTBepa, Ha HayvMH KOjU MOXe Ja 3aycTasu
HOpMasnHo ¢yHkumoHucaree UKT cuctema.

15. 3awrura nogaraka 1 cpeacrBa 3a o6pagy nogartaka og 3/10HaMEPHOr cojprBepa

YnaH 26.

3alwTunTa oA 3/10HaMEePHOTr coPTBEPa HA MPeX U CNPOBOAN Ce Yy LW/by 3alTUTE Of BMPYCa U Apyre BpCTe 3/10HAaMepHOr Koda
KOjW Yy pavyHapcKy Mpexy MOry AOCMeTU MHTEPHET KOHEKLMjOM, MMEjNoM, 3apaxeHnM npeHocHuM meaujuma (USB memopuja,
CD uTA.), HCTanauujoM HenmueHumpaHor copTeepa 1 ch.

3a ycriewHy 3awTuTy Of BMpYCa Ha CBakOM payvyHapy je MHCTanvpaH aHTMBMPYCHWU rporpaM. CBakOAHEBHO CEe ayTOMaTCKu
BPLUW JOMNYHA aHTUBMPYCHUX AeduHuumia.

3abpareHo je 3aycTaBrbakbe U UCKIbYUMBaHE€ aHTMBMPYCHOM COPTBEPA TOKOM CKEHMparba MPEHOCHUX Meauja.

MpeHocvBu Meamnjn, npe kopuwhera, Mmopajy 6uUTn NpoBepeHu Ha MPUCYCTBO Bupyca. AkO Ce yTBpAM Aa MPeHOCUBM Meau]
CaapXu BUpYCe, YKONMKO je To moryhe, Bpwu ce unwhere Meauja aHTMBUPYCHUM COPTBEPOM.

Pu3unk og eBeHTyanHor rybutka nogataka npunvkoMm yuwhera Meanja of Bupyca CHOCUM AOHOCUnal, Meauja.

KopucHuumma koju cy npukbydern Ha MKT cuctem je 3abparbeHO CaMOCTanHO MpUK/byUMBame Ha WHTEPHET
(NpukbyumBare MPeKO COMCTBEHOI MOAeMa), MpU YeMy PYKOBOAWIAL YHYTpallke OpraHu3auuoHe jeauHuue HagexHe 3a
nocnose MKT cucTeMa HagniexHe yrnpasBe MOXe YKUHYTW NPUCTYN MHTEPHETY Y cryyajy AokasaHe 3noynotpebe mcror.

KopucHnum UKT cucTemMa Kkoju KOpUCTe MHTEpHeT Mopajy da ce npuapXasajy Mepa 3aliTute o4 BMpyca M ynaja ca
mHTepHeTa y UKT cucTeMm, a CcBaku padyHap Yvjy ce 3anoc/ieHn-KOPUCHUK NpukibyYyje Ha MHTepHeT Mopa 6utn ogrosapajyhe
nogeLleH 1 3awTuhen, Npu YeMy nogellaBarbe BpLUKN ClyXX6eHUK HagexHe ynpase.

Y cnyyajy Aa KOPUCHMK MPUMETM HeOBMYHO MOHallake padyHapa, 3anaxame Tpeba 6e3 oagnararsa Aa npujaBu Cnyx6eHnKy
HaanexxHe ynpase Ha mai agpecy Korisnicka.Podrska@gu.ni.rs.



Ctporo je 3abpatbeHo rneaarbe hUIMOBa U Urpakbe Urpulla Ha padyHapuma u "kpctapere" WEB cTpanuuama koje cagpxe
HE[ONMYaH CaapXkaj, Kao U CaMOBOJbHO Mpey3uMakse UCTUX Ca MHTEpHETa.

YnaH 27.

HepossorbeHa ynoTpeba nHTepHeTa obyxsara:

- WHCTanupame, aucTpubyuujy, ornawasarbe, NPeHOC WKW Ha APYrM HaYMH YMHEerse AOCTYMHUM ,MMpaTckux™ Wan Apyrux
CO(PTBEPCKMX NPOM3BOAA KOjW HUCY NMLEeHUMPaHn Ha oaroBapajyhu HauvH;

- HapylLaBake CUryPHOCTM MpeXe WK Ha APy HaYMH oHeMoryhaBahe NMOCNOBHE MHTEPHET KOMYHWKauuje;

- HaMepHO LUMpere AECTPYKTUBHUX WM OMNCTPYKTMBHUX MporpaMa Ha MHTepHeTy (MHTepHeT BMPYCW, WHTEPHET TpojaHCKu
KOHbM, MHTEPHET LpBU M Apyre BPCTe ManvumnosHmx codTeepa);

- Hefl03BO/bEHO Kopuwhere APYLWTBEHUX MpexXa U APYrMxX MHTEPHET cagpaja Koje je orpaHuyeHo;

- npey3umarse (download) nogaTaka Benmke “TeXxuHe” Koje Npoy3pokyje “3arywere” Ha Mpexu;

- npey3umarse (download) MaTepujana 3awTUhEHNX ayTOPCKUM MNpaBuMa;
Kopuwhere NMHKOBa KOju HUCY Y Be3u ca nocnioM (rnegarse GunMoBsa, ayamo u videostreaming v cn.);

- HeZl03BOJbEHM MPUCTYN caapXKajy, MpoMeHa caapkaja, bpucare wnm npepaga cagpXxaja Npeko MHTepHeTa.

KopucHuuMMa Kkoju  HeadekBaTHWMM KopuwhereM WHTEepHeTa Y3pOKyjy 3arywewe, npekug y pagy WM Hapyluasajy
6e36eaHOCT Mpexe MoXe ce 0Ay3eTu NpaBo NpUcTyna.

16. 3awrura og ryburka nogataka

YnaH 28.

M3papga pesepBHUx Konuja 6a3e nogaTtaka 06aBe3HO Ce BpLWM LIEHTpasM30BaHO M ayTOMaTM30BaHO HajMarbe jefHOM
[OHeBHO, 3a notpebe obHoBe y cnyyajy rybutka 6uno kor nogataka Ha AHEBHOM HMBOY ca aeduHucaHuM 6pojeM Tadaka
onopaBska 0f, cefiaM AHEBHUX Koruja.

PesepBHa konmuja HekanmoBaHWx nopaTaka 4vyBa ce Ha Gap ABe nokauuje. Ha ceKyHAapHOj fokauuju vyBa ce [OAATHO M
pe3epBHa Komuja 3a mpeTxofHy ceamuuy. lMocebHo BaxkHM M oceTsbuBu AenoBu UT cuctema 4vyBajy ce AodaTHO Ha Tpehoj
offsite nokaumju.

Ha ogpeheHoM MecTy, Tj. M3ABOjeHOj NloKauMju OpraHvM3auvoHe jeavHuue rpaja, rae ayToMaTm3oBaH bekan Huje Moryh
360r HecTaHaapaHor M cneunduyHOr onepaTmMBHOr cucTeMa, obydeHo M osnawheHo nvue Bpwuhe 6ekan nogaTaka Ha
NpeHocHe Meauje no ynyTCTBY PYKOBOAMOLA YHyTpallke OpraHuM3auuoHe jeauHuue HaanexHe 3a nocnose UKT cuctema
HagnexHe ynpase u ctapahe ce 3a JyyBarbe UCTOr.

M3papa pe3epBHMX Komuje O 3anocsieHnMa-KopUCHULMMA, BPLUWM Ce HAaKOH CBake NMpoMeHe HaA 6a3oM KaapoBCKe eBuaeHumje.

KoH3ncTeHTHOCT HekanoBaHWx noaaTaka BpLUM Ce ayTOMaTCKM TOKOM npoueca bekanoBamsa.

17. YyBamwe nogartaka o gorahajuma Koju Mory 6MTH og 3Ha4vaja 3a 6e36egHoct UKT cuctema

YnaH 29.

CucteM 3a KOHTpONy M JojaBy o rpewkama obasewTaBa osnawheHa nvua Ynpaese 3a nocnose WKT cuctema o
MHUMAEHTMMA Be3aHuM 3a noBehane TemnepaType y cepBep caau kao v Bpaharbe y 3ajaTe BPeAHOCTM, MpecTaHak Hanajarba
€NeKTPUYHOM €eHeprujoM ca WH@OpMaLMjOM O MpPeocTanoM KanauuTeTy CUCTEMA 3a HeMpekuaHO Hanajare, Kao U
yCrocTaB/bata HOpMasiHOr CTakba, HeyCrnewHor unm aenMMuyHor 6ekana nogaTaka, nopact Temnepatype Gu3nMUKux cepsepa.
[HeBHMUM aKTUBHOCTM cepBepa (activitylog, history, securitylog) AOCTYNHM Cy aAMUHUCTpaTopMMa cucTema.

18. ObeszbehuBare MHTErpuUTETa COPTBEPA M ONEPATHUBHMUX CUCTEMA

Ynan 30.

Y UKT cuctemy Moxe fa ce uHCTanupa camo codTBep 3a koju MocToju Bakeha nvueHua y BracHuwTey paga Huwa
oaHocHo Freeware n Opensource Bep3uje.

MHcTanauuvjy v nopewasare codTBepa MOXEe fa BpwKM caMo 3anocnienn y Ynpaeu 3a nocnose WKT cuctema ca
AAMUHUCT paTOpPCKM oBnawherrMa, OAHOCHO 3anoc/ieHun Koju uma osnawhemre 3a To.

WHcTanauujy u nogewasare codTBepa MOXe Aa u3Bpwu 1 Tpehe nuue, y ckiagy ca YroBopom o HabaBuM, OAHOCHO
oapxasamy codTBepa.

MNpe cBake MHCTanauunje HoBe Bep3uje codTBepa, OAHOCHO NoAellaBarba, HEOMXOAHO je HanpaBuTu Konujy noctojeher, kako
6u ce 06e36eanna MoryhHOCT noBpaTKa Ha MPETXOAHO CTame Yy C/ly4ajy HEOYEKMBAHUX CUTYyauwuja.

19. 3awrura og 3/10ynotTpebe TeXHNYKnX 6e36e[HOCHNX criabocTu UKT cucrema

Ynan 31.

Ykonuko ce naeHTudukyjy cnaboctu koje mory aa yrpose 6e36egHoct UKT cuctema, agMMHUCTpaTOp je AyXaH da oaMmax
M3BPLLM MOAeLIaBakba, 0AHOCHO MHCTanMpa codTBep Koju he OTKIOHUTM yodeHe cnabocTy.

3a pelwaBare pasMUUTUX YO4eHUX MpobremMa KOpUCTe Ce MOBPEMEHO aMWMHUCTPATMBHM anaTu 3a npernea pasHux
CUCTEMCKMX M amnvKaLMjCKuX iorosa.

Jemennm donaepuma, 6a3ama nogaTaka v OCTasMM MPEXHWM pecypcuMma Mory Aa nNpuctyne camo oBnalheHn KOpUCHULM
Ha OCHOBY [0Ae/beHUX MpaBa NpuCTyna.

Axypvipatse 1 UHCTanupare copTeepa Moryhe je npeko Hanora ca aagMUHUCT paTOPCKMM oBralwhersuma.

20. ObeszbehnBarmwe Aa aKkTMBHOCTH Ha peBusmju MKT cuctema nmajy LUTO Marby yTulyaj Ha pyHKUHNOHUCAFbE
cucrema



YnaH 32.

PeBusmnja UKT cucTema ce Mopa BpLIMTM TaKo Aa MMa WTO MakW yTuUaj Ha MOC/IOBHE NpoLece KOPUCHMKA-3amnoCEHMX.

YKOnuko TO Huje Moryhe y pagHO BpeMe, OHAA Ce BpLUM HAKOH 3aBpLUeTKa pafHOr BPEMEHa KOPUCHMKA-3amnoCNeHMX, Ynju 6u
MOC/I0BHW Npouec 610 OMeTaH, Y3 NPeTXoAHY CarfacHOCT HavenHvka Ynpase 3a nocnose UKT cuctema.

21. 3awrunra nogaraka y KOMyHHKaLHOHUM MpeXxama yK/by4yjyhn ypebhaje n BogoBe

YnaH 33.

KoMmyHwukauuoHn kabnosu w kabnosw 3a Hanajake Mopajy 6uTW nocTaB/beHW Yy 3udy WM KaHanvuaMa, Tako da ce
oHemoryhwv HeoBnawheH NpucTyn, OAHOCHO Aa ce u3BpLM u3onaumja og Moryher owTehemsa.

MpexHa onpema (switch, router, firewall) ce Mopa Hana3uTu y 3akbyyaHoM rack opmaHy.

3anocneHn ca agMUHUCTPaTOPCKVMM oBnawhersyMMa y ynpaBu Cy AYXXHW Ja CTanHO BPLIKM KOHTPOHWU Mperfies MpexHe
onpeme u 6naroBpeMeHo npeaysvMaju Mepe y Uwby OTK/arbarba eBEHTYasIHMX HENpaBWIHOCTW.

BexkmyHa Mpexka Kojy Mory Aa KopucTe rnoceTvoumn objekata y HaaneXxHocTm rpaga Huwa, Mmopa 6utun oaBojeHa oa MHTepHe
Mpexe Kojy KOpUCTe KOPUCHMLM 3anoc/ieHn y ynpaBaMa M Kpo3 Kojy Ce BpLUM pa3MeHa CiyX6eHux nogataka.

22. be3begHoCT nogaraka Koju ce npeHoce yHyrtap oneparopa UKT cucrema, kao n nameljy oneparopa UKT
cHncTemMa M simya BaH oneparopa KT cucrema

YnaH 34.

3alTUTa noaaTaka Koju ce NMpeHoce KOMYHMKALIMOHWMM CpeacTBuMa yHyTap Fpaga Huwa, usmehy onepaTtopa UKT cuctema
1 n1ua BaH onepaTopa KT cuctema, obesbehyje ce noTnucMBarbeM yroeopa U 13jaBe o MoBep/bLUBOCT M NoaaTaka.

KoMyHukauuja yHyTap Mpaga Huwa ogguja ce myTeM efeKTPoHCKE MOLITE U MHTEpHeTa.

YrnoTpeba €eneKTpoHCKE MolTe Mopa 6WUTWM y Cknady ca MpaBUAMMa MOCTYMKa, CUrypHa M Yy CKMagy ca Mo3UTUBHUM
MpoMn1cMMa U NOC/IOBHOM MPaKCOM.

ENEKTpoHCKa rollTa Ce MOXEe KOPUCTMTM UCK/bYUYMBO 3a MOCTOBHE MmoTpebe; pasMeHa Mopyka JIMUHOr cajpxaja Huje
[I03BO/bEHA; CBM MoAaLM CaApXaHu Yy ropykama Wiy HMXOBOM MpUory Mopajy 6uTv y cknafy ca cTaHgapauMma 3aliture
ropaTaka.

MpUCTyn cagpXajuMa Ha MHTEPHETY je 03BOSbEH UCK/bYUMBO 3a MOC/IOBHE HaMeHe.

BesbeaaH NpeHoc Moc/ioBHUX MHbOpMaLUuja u3Mehy opraHusaumje u Tpeher nMua o6esbehyje ce MowToBakeM yroBopa o
npeHocy uHgopMauuja.

23. lMurarwa unHpOpMaymnoHe 6e36eq4HOCTHY OKBMPY ynpaB/batba CBMM (ha3aMa >KMBOTHOI unkayca UNKT
CHCTEeMa 04 HOCHO A €J10Ba CUCTEMA

Ynan 35.

HaunH 3awTtute pecypca UKT cucTema nNpwivKOM WHCTanupaka HOBMX, 3aMeHe W oapxasame noctojehux pecypca UKT
cucTeMma of CTpaHe Tpehux nvua Koja HUCY 3anocneHa y Ynpasu, buhe gedwuHucaH yroBopom koju he éutu cknonseH ca TuMm
mumma.

Ynpaga 3a nocnose VKT cuctema je 3agy>xeHa v 3a TEXHUYKM HaA30p HaZ peanu3aunjoMm yroBopeHux obaBesa oa CTpaHe
Tpehux nuua.

O ycnoctaBmany Hosor KT cucTtema, 0gHOCHO yBOhery HOBWMX AenoBa M u3MeHama noctojehux aenosa UKT cuctema,
Ynpasa 3a nocnose UKT cuctema Boan AOKyMeHTauujy.

24. 3awTnta nogartaka Koju ce Kopucre 3a rnorpebe Tecrupawa MKT cucrtemMa o4 HOCHO A1 €/10Ba CUCTEMA

YnaH 36.

3a notpebe Tectupara MKT cuctema ogHocHO genosa cuctema cnyxba 3a UMKT Moxe ga kopucTu noaaTke Koju Hucy
OCET/bUBY, KOje WITUTK, YyBa 1 KOHTPONULLIE Ha oarosapajyhu HauuH.

25, 3awrnra cpegcrasa oneparopa UKT cucrema koja cy AOCTyHa nipy»xaoynma yciayra

Ynan 37.

Tpeha nvua-npy>aoumn ycnyra mspage v ogpxasaha copTBepa MOry NpUCTYNUTM CaMO OHMM MoJauMMa Koju ce Hanase y
6a3ama nogataka koje cy aeo codTBepa KOju Cy OHU U3paawnv, OOHOCHO 3a KOje MOCTOju YroBOPOM AedUHWUCaH NpUCTY.

YnpaBa 3a nocroBe UKT cucTema je oaroBopHa 3a KOHTPOMy MpUCTYMa M Haa30p Haa M3BpLUEHEeM YyroBopeHux obasesa,
Kao W 3a NoWTOBare oapeabu OBOr MpaBWUHMKA KOjUMA Cy TaKBe aKTMBHOCT M AeduHUCaHe.

26. OapraBaw€ yroBopeHoOI HUBOa MHGpopmaLnoHe 6e36e4HOCTH 1 NPYIKEHnX ycjayra y CKJAagy ca yc/10BHMa
KOjH Cy yroBOpeH# ca npyxuaoyem ycayra

Ynan 38.

Ynpaga 3a nocnose VKT cuctema je oaroBopHa 3a Haa30p Haz MOWTOBaHEM YroBOpeHMX obaBesa of CcTpaHe Tpehux nuua-
npy>aoua ycnyra, nocebHo y obnactu nowToBara oapeadu kojuma je aeduHucaHa 6e3beaHoct pecypca UKT cucrema.

Y cnyuyajy HenowToBara YyrosopeHux obaee3a Ynpasa 3a nocnose WKT cuctema je, y ckiagy ca ogpeabama oBoOr
MpaBunHWKa, Ay>XHa Aa Npeay3Me Mepe y Uuby OTKIaHara HEMNpaBWUiIHOCTW.

27. [peBeHymja wn pearoBare Ha 6e36e4HOCHE HHUMAEHTE, LUTO nogpa3yMeBa apgeKBaTHy pasMEHy
nrgpopmaymja o 6e36eqHocHnM criabocTuma UKT cucrema, MHYUMA EHTUMA U NPET tbaMa



YnaH 39.

Y cnyyajy 6uno kakBor MHUMAEHTA KOju MOXe Aa yrpo3un 6e36eaHoct pecypca KT cuctema, 3anocneHn-KOpUCHUK je ayXaH
Ja ogmax obaBecTu HayenHuka Ynpase 3a nocnose UKT cuctema.

Mo npujeMy npujaBe HayenHuk Ynpase 3a nocnoBe WKT cuctema je ayxaH pa obaBecTu [pagoHayvenHvka paau
€BEeHTYasIHOr Jasber MocTynaka nped HaAnNeXHUM OpraHuMma, Kao M ga npegy3Mme CBe MoTpebHe Mepe y UWby 3alTure
pecypca UKT cuctema.

YnpaBea 3a nocnose UKT cucTema BoaM €BMAEHLUM)Y O CBUM MHUMAEHTUMA, Kao M NpujaBaMa WHUMAEHATa, Ha OCHOBY KOjuX
Ce NpPOTUB OArOBOPHON ML, MOXe BOAUTU ANCLUMUMANHCKKY, NPeKpLUajHA WK KPUBUYHM MOCTYNaK.

YKONNKO Ce paan 0 MHUMAEHTY Koju je aeduHmcaH Ypeabom o nocTynky obaselTaBarba O MHUMAEHTUMA Y MHPOPMaLMOHO-
KOMYHUKALMOHMM CMCTEMUMMA oA nocebHor 3Havaja (,Cnyx6enn rnacHuk PC”, 6poj 11/20) HauyenHuk Ynpase 3a nocnose MKT
cucTeMma je ayxaH aa nopeg 'pagoHavenHuka obaBecTn v HageXHW opraH AeduyH1caH HaBeaeHoM Ypenbom.

YnpaBa 3a nocnose VKT cuctema BpLIM MPUKYM/bake, aHam3y kao M eBMAEHTUpake HauuHa pellaBarba MHUMAeHaTa Koju
cy Hapywwnm 6e36egHoct UKT cuctema, paan fokasuBarba Y Clydajy MoKpeTarsa MocTyrnka MpPoTUB vua Koje je Hapywwmio
6e36epHocTt UKT cuctema, ka0 M pagn MAEHTUMMKOBara MHUMAEHTM KOjU Ce MOHaB/bajy, Y UWbY CMarbera HWUX0oBe
BepoBaTHoNe 1 yTuuaja Ha cuctem y byayhem pagy.

28. Mepe koje obe36elyjy KOHTHHyuTEeT 06aB/bata Noc/1a y BaHPER HUM OKOJIHOCT MMa

Ynax 40.

Y cnyyajy BaHpeaHVX OKONIHOCTM, KOje Mory Aa fosedy [0 wvaMewTawa UKT cuctema w3 3rpage paga Huwa, Ynpasa 3a
nocnose UKT cuctema je ayxHa ga y Hajkpahem poky npeHece aenose UKT cuctema HeomnxoaHe 3a (yHKUMOHUCaHe Yy
BaHpeaHOj CUTyaumjn Ha pe3epBHY fokauujy, y CKIafy ca niaHoOM pearoBarba Yy BaHPEOHUM U KPU3HUM cUTyauujama.

[Jenosn UKT cuctemMa Koju HUCY HEONXOAHW 3a (DYHKUMOHMCaHe Y BaHpeaHWM CuTyauujama, CKIaguwTe Ce Ha pe3epBHY
nokauujy, kojy oapeav I'pagoHaYvenHuk.

CrnagnwTtere genosa MKT cucTema Koju HUCY HEOMXOAHM Ce BpLUIM Tako fa ornpeMa byge 6e3begHa u obenexeHa, y
cknagy ca eBMAEHUMIOM Koja ce 0 H0j BOaAM.

II. N3meHa lMpaBunHuKa

YnaH 41.

Y cnyyajy HacTaHka MPOMEHa Koje MOry HaCTYMnWUTU ycnea TEXHUYKO-TEXHOSOWKNX, KaapOBCKMX, OpraHn3aLMoHUX NpoMeHa
y UKT cnctemy n gorahaja Ha rnobanHOM M HaLMOHASIHOM HUBOY KOjU MOTY HapyLWTW MH@OpMaunoHy 6e36eaHOCT, HavenHmK
YnpaBe 3a nocnoee UKT cuctema je ayxaH fa obaBecTu pagoHayenHuka rpaga Hviwa, kako 6vM OH Morao ga nmpucTynu
M3MEHW OBOr NMpaBWSIHWKA, Y LWby yHanpeherwe Mepa 3alluTuUTe, HauMHa 1 npoueaypa NocTu3arba W oap)KaBarba afAekBaTHOr
HMBOa 6e36eaHocTn UKT cucTema, Kao v npeucnnTvBare oBnawhera 1 04roBopHOCTU y Be3un ca 6e3bepgHowhy n pecypcuma
WKT cucrema.

III. Nposepa KT cucrema

YnaH 42.

Mpoeepy UKT cuctema Bpwm Ynpase 3a nocnose VKT cuctema. O v3BpLUIEHOj NpOBEpU CauuHbaBa Ce U3BELWTaj, Koju ce
focTassba ['pagoHayesHuKy.

IV. Cagpxaj nssewTtaja o nposepn UKT cuctema

YnaH 43.

M3BewTaj o nposepn UKT cucTema caapxu:

1) Ha3uB onepaTtopa VKT cuctema koju ce nposepasa;

2) Bpeme npoBepe;

3) nogaum o nMUMMa Koja Cy BpLuMia NpoBepy;

4) n3BelTaj 0 CNpoOBeLEHVM paframMa NpoBepe;

5) 3ak/byuke no nuTary ycknaheHocTw MpasBunHuka o 6e36eaHoctn UKT cucTema ca NponmcaHnM yCioBuMa;
6) 3aK/byuke MO NMUTaky aAeKkBaTHe NpuMeHe npeaBuheHnx Mepa 3alTuTe y onepaTUBHOM paay;

7) 3aK/byuKe MO MUTakby EBEHTYasHUX 6e36eqHOCHUX CNaboCTW Ha HUBOY TEXHWUUKWUX KapaKTepUCTMKa KOMMOHeHTM WKT
cucTeMa;

8) oueHa yKkynHor HMBoa uHdopMaLmoHe 6e36eaHOCTU;
9) nNpeanor eBeHTyanHUX KOPEKTUBHUX Mepa;
10) noTnuc oaroBopHor nvua koje je cnposeno npoeepy UKT cuctema.

MNpenasHe n 3aBpLluHe oapeabe

YnaH 44.

3a npumeHy oapefdaba nponncaHnx OBMM MPaBWIIHUKOM, M3pady CBMX MOTPebHMX npoueaypa v OCTanux AOKYMeHaTa Koju cy
HEroB CacTaBHW Aeo, 3aayXyje ce Ynpasa 3a nocnose UKT cuctema.



YnaH 45.

CTynareM Ha cHary OBOr nNpaBWiHWKa, MpecTaje ga Baxku [paBunHuk o 6e36egHOCTM MHDOPMaLMOHO-KOMYHMUKaLMOHOM
cuctema Mpapga Huwa 6p. 316/2019-01 op 12.12.2019. roavHe.
OBaj NpaBWMHUK CTyMa Ha CHary OCMOr JaHa oA AaHa objaBrbuBarba y "Cnyxb6eHoM nucty Mpaga Huwa".
bp. 2986/2022-01
Y Huwy, 31.08. 2022.
PAAOHAYETHNLA
OparaHa CoTupOBCKM, C.p.



