Ha ocHoBy unaHa 8. 3akoHa 0 uHdopmaunoHoj 6esbegHoctn (,Cnyx6eHun rmacHuk PC”,
6poj 6/16, 94/2017 w 77/2019), unaHa 2. Ypenbe o bnukem cagpxajy lNpaBunHuka o 6e3begHocTn
NHPOP MALIMOHO-KOMYHUKALMOHUX cuctema o noce6Hor 3Hauaja, HauHy nposepe
NHPOPpMALIMOHO-KOMYHUKALMOHMX CUCTEMa o nocebHor 3Hayaja v cagpxajy v3BellTaja O npoBepu
NHPOPpMALIMOHO-KOMYHUKALMOHOT cuctema of nocebHor 3Havaja (,Cn. MnacHuk PC*, 6p. 94/2016) un
unaHa 54. Ctaryta paga Huwa (,Cn. nuct Npaga Huwa”, 6p. 88/08, 143/16 1 18/2019),

pagoHavenHuua Npaga Huwa, goHena je

MPABMUINHMUK
O BEBBEQHOCTU UHOOPMALIMOHO - KOMYHUKALIMOHOI' CUCTEMA
rPAOQA HULLA

YBogHe ogpenbde

YnaH 1.

OBvM npaBunHUKOM, YTBPRYjy ce Mepe 3awTuTe, NPUHLMMAKW, HAYMH 1 npouedype noctusaka u
ofpKaBaha afeksaTHOr HMBOa Oe3begHOCTW cucTema, Kao 1 osnawhera M OAroBOPHOCTM Y Besun ca
6e3benHowhy n pecypcuma UKT cuctema rpaga Huwa (y garsem tekcty: VKT cuctem).

HenowToBarwe ogpeadun OBOr NpaBuiHMKa NOBNAyv AUCLMNIMHCKY OATOBOPHOCT 3anoCheHor -
KopucHUKa nHdopmMaTudkux pecypca Npaga Huwa.

3a peanusauujy n npahewe npuMeHe OBOr MpaBUMHWKA 3afyXyje ce ynpaBa HaarnexHa 3a
nocrnose KT cuctema rpaga Huwa (y Aarbem TekcTy: Ynpasa 3a nocnose KT cuctema).

YnaH 2.

Mepe nponuncaHe oB1M MPaBUNHUKOM Ce OJHOCE Ha CBe opraHu3auuoHe jeauHuue [paga Huwa
(rpagcke ynpaBe, KaHuenapuja 3a nokanHu ekoHoMcku pasBoj, [MpeBobpanunawteo Npaga Huwa v gpyru
opraHu unu opraHmdaumoHn obnuum paga Huwa), Ha cBe 3anocneHe - KOPUCHWKE MHAOPMaTUYKUX
pecypca, kao 1 Ha Tpeha nuua koja kopucte nHdopmatuyke pecypce paga Huwa.

YnaH 3.
lMojeanHn TepMUHU Yy CMUCITY OBOT NpaBurHuKa nmajy cnegehe sHaveme:

1) uHgopmayuoHo-komyHukayuoHu cucmem (VKT cuctem) je TeXHOMOLLKO-OpraHnsaumoHa LenuHa
Koja obyxBara:
(1) enekTpoHCke KOMYHWKaUMOHE Mpexe Yy CMUCIYy 3akoHa Koju ypefyje enekTpoHcke
KOMyHMKauuje;
(2) ypehaje nnu rpyne mefjycobHo nosesaHux ypehaja, TakBux Aa ce y oksupy ypehaja, 04HOCHO
y okBupy GapeM jegHor u3 rpyne ypehaja, Bpwm aytomatcka obpaga nopartaka kopuwhersem
padvyHapckor nporpama;
(3) nopatke Koju ce noxpamyjy, obpafyjy, npeTpaxyjy unu npeHoce nomohy cpeacraBa M3
noarauy. (1) n (2) oBe Tauke, a y CBpXy HUXOBOr paaa, ynotpebe, 3alUTnte unm oapKasama;
(4) opraHunsaumoHy CTPYKTypy nyTem koje ce ynpasrba VKT cuctemowm;
2) uHgopmayuoHa be3bedHocm npeacTaBrba CKyn Mepa koje omoryhaBajy Aa nogauy Kojuma ce
pykyje nytem VKT cuctema 6ygy sawTuheHn of HeosnawheHor npuctyna, kao U ga ce 3awTtutu
WHTErpuTeT, PacnonoX1BOCT, ayTEHTUYHOCT W HEenopeumBoCT TUX MopaTtaka, Aa 6w Taj cuctem
dYHKUMOHMCAO KakKo je npeasuheHo, kaga je npeasuheHo 1 nof KOHTPONom osnaluheHux nuua;



3) majHocm je CBOjJCTBO Koje 3HauM Aa nogatak Huje 4ocTynaH HeoBnawheHum nMumMva;

4) uHmezpumem 3Ha4m 04yBaHOCT U3BOPHOI CaapiKaja N KOMMNEeTHOCTM NoAaTKa;

5) pacnonoxusocm je CBOJCTBO kOje 3HAuM Oa je nogartak JOCTynaH u ynotpebrbuMB Ha 3axTeB
oBnawheHnx nNMua oHaa kaga UM je notpebaH;

6) aymeHmu4YyHOCM je CBOJCTBO KOje 3Haun Aa je moryhe mpoBepuTu M NOTBPAUTM Oa je nopaTtak
CTBOPMO UMK MNOCMao OHaj 3a Kora je AeKnapucaHo fa je Ty pafky N3BpLUno;

7) Herlopeyusocm NpeAcTaBrba CNOCOBHOCT AOKasnBaka Aa ce goroguna ogpefeHa pagka unu ga
je HacTynuo ogpeheHu gorafaj, Tako Aa ra HakHagHo Huje moryhe nopehu;

8) pusuk 3Hauum MOryhHOCT HapyllaBawa WHdopMaumoHe 6e3begHOCTUM, OOHOCHO MoryhHOCT
HapyllaBawa TajHOCTW, WHTerpuTeTa, pacnofioXMBOCTM, aYTEHTUYHOCTU WM  HEMNopeumBOCTU
nogaraka unm Hapyllasara ucnpasHor yHkumoHucawa UKT cuctema;

9) ynpaerbare puU3UKOM je CUCTeEMATMYaH CKymn Mepa KOju YKibydyje nrnaHupake, OpraHvm3oBare U
yCMepaBake aKTMBHOCTM Kako 6u ce o00e3bequno pa pu3vum OCTaHy Yy MpOMUCaHuM W
NpUXBaTIbLUBUM OKBMPUMA;

10) uHyudeHm je yHyTpallHa Unm cnorbHa OKOMHOCT nnu aorahaj KojuM ce yrpoxasa Unu Hapyluasa
MHdopMaumoHa 6e3begHoCT;

11) mepe 3awmume WKT cucmema Cy TexHWYKE M OpraHM3auMoHe Mepe 3a YynpaBrbake
06e36egHocHUM puanumma VKT cuctema;

12) majHu nodamak je nogaTtak Koju je, y ckrmagy ca mponucumMa O TajHOCTM nogaTtaka, ogpefieH u
O3Ha4eH ogpefeHM cTeneHOM TajHOCTHU;

13) UKT cucmem 3a pad ca majHum nodauyuma je KT cuctem Koju je y cknagy ca 3akoHom ogpeheH
3a paj ca TajHuM nogauuma;

14) komnpomumyjyhe enekmpomazHemHo 3padewe (KEM3) npepactaBrba HeHamepHe
eneKkTpoMarHeTHe eMucuje NPUNMKOM npeHoca, obpage WMnn YyBawa nogartaka, YnjuMm npujeMom u
aHanusoMm ce MoXe OTKPUTW caapxaj TUX nogartaka;

15) kpunmobesbedHocm je KOMMOHeHTa uHdopmaumoHe 0e3begHocTn Koja obyxsaTa
KPUNTO3aWTUTY, yNpaBibake Kpuntomatepujaniuma v passoj MeTofa KpuntTo3awutuTe;

16) kpunmosawmuma je nNpumeHa MeToda, Mepa U NocTynaka pagu TpaHcdopmmucarwa nogataka y
06K Koju nx 3a ogpefjeHo Bpeme Unn TpajHO YMHU HeJOCTYNHUM HeoBrawheHnM nMumMa;

17) kpunmoepacghbcku npou3sod je codpTBEp NNK ypehaj nytem kora ce BpLUM KpUNTO3aLUTUTA;

18) kpunmomamepujanu cy kpuntorpadpcku npov3BoaAM, MofauW, TexHWYKa [OKymMeHTauuja
KpunTorpadckmx npomnssoaa, kao 1 ogrosapajyhu kpuntorpadckv Kiby4esu;

19) 6e3b6edHocHa 30Ha je MPOCTOP UNM NpocTopuja y KOjoj ce, y cknagy ca nponucuma O TajHOCTU
nopartaka, obpahnyjy 1 vyBajy TajHn nogaum;

20) uHgpopmayuoHa dobpa obyxBaTajy nogaTke y gatorekama n 6asama nogataka, nporpamcku koA,
KOHMrypaumjy xapABepPCKUX KOMMOHEHaTa, TEXHUYKY M KOPUCHWYKY AOKYMEHTauujy, YHyTpallhe
OnLUTe NpaBUIHKKE, NPOLEAYPE U CAINYHO;

21) VPN (Virtual Private Network)-je ,npvBaTHa“ KOMyHMKauumoHa Mpexa Koja omoryhasa
KOpUCHMUMMa Ha pas3dBojeHuM rflokalujama da npeko jaBHe Mpexe jedHOCTaBHO ofpiKasajy
3alWTnheHy KOMyHuKaLmjy;

22) MAC apgpeca (Media Access Control Address) je jeaumHcTBeH 6poj, kojum ce BpLUK
naeHTudmrkaumja ypehaja Ha mpexu;

23) Backup je pe3sepBHa konuvja nogaTaka;

24) Download je TpaHcdep nogaTaka ca LeHTparnHor padyHapa unv web npeseHtauuje Ha nokanHu
padyHap;

25) UPS (Uninterruptible power supply) je ypehaj 3a HenpeknaHO Hanajake enekTpuyHOM eHeprujoMm;
26) Freeware je 6ecnnaTtaH codTBeEp;

27) Opensource codTBEp OTBOPEHOr KOA3;

28) Firewall je ,3aWTUTHK 34" OQHOCHO CUCTEM MPEKO Kora ce BPLUM HAA30p U KOHTPOMuLIEe NPOTOK
nHopmaumja n3mehy nokanHe Mpexe W WHTepHeTa y UUIby OHemoryhaeawa 3roHaMepHUX
aKTUBHOCTY;

29) USB nnu cnew memopuja je Cnosblukbn MeAnjym 3a cKnaguiTere nogartaka;

30) CD-ROM (Compact disk - read only memory) ce KOpMCTu kao MeaujyMm 3a CHUMak€e nogartaka;
31) DVD je ontu4kn guck

<https://sr.wikipedia.org/w/index.php?title=%D0%9E%D0%BF %D1%82%D0%B8%D1%87%D0%BA
%D0%B8_%D0%B4%D0%B8%D1%81%D0%BA&action=edit&redlink=1> Bucokor kanauuteTa koju



Ce KOpWUCTU Kao MeauvjyMm 3a cKnaguliTerwe nogaTaka;
. Mepe 3awTute
YnaH 4.

Mepama 3awTtnte UKT cuctema ce obe3befyje npeseHUunja of HacTaHka uHUMAEeHaTa, O4HOCHO
npeseHUMja U MUHUMM3aLMja LWITETE Of WHUMAEeHaTa Koju Yyrpoxasajy BpLUeHe HaANexHoCTn U
obaBrbarbe AenaTtHocTu, a NocebHO y OKBUPY Npyxaka ycrnyra Apyrum nmumma.

1. OpeaHu3ayuoHa cmpykmypa, ca ymepheHum nocrnoeuma u od2080pHOCMUMA
3anocrieHux, KOjoM ce ocmeapyje ynpassbawe uHghopmayuoHom 6e3b6edHowhy y okeupy
pada Huwa

YnaH 5.

Ceakun 3anocneHu-kopucHuk pecypca VKT cuctema je oarosopaH 3a 6e3begHoct pecypca VKT
crcTeMa Koje KopucTu pagm obaBrbarsa NOCMoBa U3 CBOjEe HAAMEXHOCTU.

KoHTpony u Hagsop Hag obaBrbakbeM MOCMOBA 3anoCNEHUX-KOPUCHMKA, Yy UWIby 3alitute u
6e3benHocn UKT cuctema, kao u 3a obaBrbawe nocrnosa m3 obnactn 6e3begHoctu uenokynHor UKT
cuctema rpaga Huwa spum Ynpasa 3a nocrnose VKT cuctema.

YnaH 6.
Moa nocnosuma 13 obnactn 6es3benHocTn yTBpPhHYjY Ce:

e nocnosu 3awTute nHdopmaumoHnx gobapa, OQHOCHO cpefcTaBa MMOBUHE 3a HaA30p Hag
MOCMOBHMM NpoLecrMa oA 3Havaja 3a MHdopmaumnoHy 6e3begHocT

e OCMOBW ynpaBrbake pusnumma y obnactm mHdopmaumoHe 6e36eQHOCTU, KAO M NOCOBU
npensvheHn npoueanypama y obnactu nHgopmatmoHe 6e36egHocTyn

e rocrnosun oHemoryhaBah-a, OOHOCHO cripevyaBaka HeoBnawheHe unNn HeHamepHe WU3MeHe,
owrtehewa mnu 3noynotpebe cpeacrasa, OAHOCHO MHGOpMaLmoHnx aobapa VKT cuctema
rpaga Huwa, kao v npuctyn, nsameHe mnu kopuwhewe cpenctaBa 6e3 osnawhewa u 6e3
eBugeHuuje o Tome

e npahewe aKTMBHOCTU, peBM3Mje U Hagsopa Yy OKBUPY YynpaBibaka WHPOPMALMOHOM
6e3begHoLwhy

e obaBelwwTaBare HaanexHMx opraHa o nHumaeHtnma y KT cuctemy, y cknagy ca nponvcuma.

Y cnyyajy nHuuaeHTa pykosogunal yHyTpallke opraHusaunHe jeauHuue HaanexHe 3a nocrose
WKT cuctema obaBeluTaBa CBOr Ha4ernHuKa ynpase Koju, y ckrnagy ca Baxxehum nponucuma, obaselutasa
HagnexHe opraHe y UMrby peluaBara HacTanor 6e36e40oHOCHOT MHUMAEHTA.

2. be3bedHocm pada Ha OarbuHy u ynompeba mMobunHux ypehaja
Ynau 7.

3anocneHu-kopucHuum pecypca WUKT cuctema, mory nytem mobunHux ypefaja, koju cy y
BnacHuWTBY rpaga Huwa, n koju cy nopeweHun of crtpaHe PecopHe OJ, ga npucTynajy camo OHUM
gernosuma WIKT cwuctema koju um omoryhaBajy obaBrbare pagHuX 3agataka y OKBMPY HUXOBE
HagnexHocTn (MpyMepa pagu eneKkTpOoHCKa MoliTa), @ Ha OCHOBY 3axTeBa KOPUCHMKAa W carfacHOCTM
pykoBoauoLa Cnyx6e 3a VKT.

MobunHu ypehaju Mopajy 6utM nogelweHn Tako ga omoryhe curypaH n 6esbegaH npuctyn,
kopuwherweMm VPN mpexe WKT, y3 aktmBaH ogroBapajyhn codTBep 3a 3awTuTy o4 Bupyca M Opyror



3noHamepHor codTeepa.

Mpuctyn pecypcuma WKT cuctema rpaga Huwa ca ygarbeHux nokauuja, o cTpaHe
3aMnoCneHnx-KopucHuKa, y uuiby obaBrbawa pagHux 3agaTtaka, omoryheH je nytem 3awTtuheHe
VPN/VUHTEpHET KOHEKLMje.

3abpateHo je paBake MOGUNHMX ypehaja Apyrm Heosnawheuum nuuuma (Ha ycnyry,
cepsucuparse 1 cn.). 3anocrneHom - KOPUCHWKY, 3abpameHa je camocTanHa mHcTanaumja codreepa u
nofeluaBarwe NPEHOCHOr padvyHapa. 3anocrneHn - KopucHuk ce obaBesyje ga he TenedoH, oOHOCHO
TabneT KOPUCTUTM CaBeCHO, M Aa CXOAHO TOMe oAfyyyje O BPCTM WM HaMeHu annukauuja koje he
WMHCTanupaTu, Kao 1 Aa je cBecTtaH 04roBOPHOCTM CBOjMX NOCTYnaka.

Mpuctyn pecypcuma VKT cuctema, ca npuaTHor ypehaja, Huje J03BOrbEH, OCUM ako je ypehaj y
BnacHuLWITBY rpaga Huwa, owrteheH n Huje 06e3befeHa 3ameHa.

YnpaBa 3a nocnose WKT cuctema je ayxHa ga npe npepaje ypehaja osnawheHoM cepBucy,
YKOIMKO KBap HUWje TakBe BpCTe fa To oHemoryhasa, ypaau backup nogaTtaka Koju ce Hanase y MoGunHom
ypehajy, a notom ux obpuiie n3 ypehaja, 1 no noBpaTky U3 cepsBuca NOHOBO BpaTu NofaTke y MOOMIHK
ypehaj.

3. Ob6esbehusawe Oa nuuya koja kopucme MUKT cucmem oOHocHO ynpaerbajy UKT
cucmemom 6ydy ocriocobrbeHa 3a nocao Koju pade u paszymejy ceojy od2oeopHocm

YnaH 8.

CBu 3anocneHn 1 pagHoO aHraXxoBaHu NnojeaMHLUM Mo APYroM OCHOBY, KOjUMa je [oAerbeH NpucTyn
noBepsbLMBMM MHAOPMaumjama, Mopajy notnMcatu crnopasymMm O MOBEPSbMBOCTM WM 3alITUTM nodartaka u
uHcopmaumja og Tpehunx nmua, Nnpe Hero LWTOo UM ce JO3BONN NPUCTYN onpeMu 3a 0bpaay nHgpopmauuja.

YnaH 9.

3anocneHn v gpyra pagHO - aHraxoBaHa fuvua OYXHW ce [a MNpuMeryjy Mepe 3awrtute
6e3benHOCTH, y CKNagy ca OBMM akToM v Baxehum npouenypama.

Y unrby passoja, UMNIeMeHTaumje n ogpxasara cuctema sawTute n 6es3begHoOCTV nogaTtaka,
pag Huw npeko Ynpase 3a nocnose UKT cuctema obesbehyje ycnose 3a MHTerpauujy KOHTPOMHUX
MexaHu3ama TaKo LUTO:

e (OO06es3behyje ga ce nocTynuu 3alTMTe CNPOBOAE HA OpraHM3oBaH Ha4uMH U Yy CKnagy ca
npouenypama v u y KOHTUHYUTETY;

e LTKUTM uHopmauvje n nogaTke ca CrANYHUM MNPOPUIIOM OCETIBLMBOCTU M KapaKTepucTuka Ha
jeAHaK Ha4MH y CBMM OpraHn3aLnoHuM jeauHulama;

e CnpoBogu nporpamMe 3aliTUTE Ha KOH3UCTEHTaH W yjeAHa4yeH HayvH Yy CBMM OpraHvM3auMoOHUM
jeanHuuama;

e KoopauHupa 6e3bemHOCT M 3aWwTUMTY nojataka y MHAOPMALMOHOM cucTemy ca U3MYKoM
3aLUTUTOM UCTUX.

YnaH 10.
Ceu kopucHuum UKT cuctema paga Huwa cy y obasesn ga npofly oarosapajyhy obyky u

pedoBHO CTMYy HoBa WM obHaBrbajy nocTtojeha 3Hawa O npouedypama koje ypehyjy 6e3begHocT
WMHopMaumja, Ha HauMH Koju ogroBapa HUXOBOM NOCIIOBHOM aHaraXoBawy Ha pagHOM MeECTY.

4. 3awmuma 00 pu3uka Koju Hacmajy npu rnpomMeHama Mocsioea usau rnpecmaHka pacHo2
aHza)xxoeaHsa Jiuya 3arnocsieHux koo onepamopa UKT cucmema
Ynan 11.

3anocneHn 1 No ApPYroM OCHOBY aHraxoBaHa nuvua, OyXHW Ccy [a 4yBajy noBeprbuBe M Apyre



uHcopmaLmje koje cy oA 3Hauvaja 3a uHdopmauuoHy 6e3beaHoct VKT cuctema, HakoH mpecTaHka wnu
NPOMEHEe pafHOr aHraXxoBaH-a.

OyxHocTn n obaBese koje ocTajy Baxehe M nocrne npectaHka 3anocrnewa Tpeba ga 6yady
cafjp>xaHe y TEKCTY peLlera O 3acCHMBaky pafHOr 0gHOCa 3a Cny6eHuKe OQHOCHO Y YroBOpY O pagy 3a
HaMeTeHWKe.

YnaH 12.

3a nocTtynaka MNpuUNUKOM MNpecTaHKa 3anocnewa UMM aHraxoBaka 3afyxeHa je Ynpasa 3a
nocnose UKT cuctema.

YHyTpala opraHusauvoHa jeavHuua HaanexHa 3a MocrnoBe pafgHWX ofHoca AyXHa je Aa
0baBecTu yHyTpaluky OpraHnsauvHy jeanHuuy HagnexHy 3a nocnose VIKT cuctema_o npectaHky pagHor
0QHOCa WNW MPecTaHKy aHraxoBawa Mo APYroM OCHOBY HEeKor nuua y poKy Of jedHOr JaHa kako 6u
ynpasa 13 ctasa 1. 0BOr YnaHa npegysena crnegehe akTMBHOCTU:

e [poBepaBa UCMYHEHOCT CBUX YCroBa y norneay vYyeBara 1 U3HoLLEeHa rnogartaka y enekTpoHCKOM

obnuky,

nperneaa ceBe Harore U NPUCTyne CUCTeMy Koju cy 61Mnm AOCTYMNHW 3aroCneHoM,

npeysumMa of 3arnocneHor enekTpoHcke 1 apyre mobunHe ypehaje,

YyTBPAUNA HAa4YvH KOHTaKTa ca GMBLUMM 3aMOCeHNM HaKoH oarnacka,

nposepasa BpaheHe MobunHe ypehaje n ypehaje 3a npeHollewe nogaTaka,

nsgana Hamnor 3a ykupawe Harora enekTpoHCKe MnoLuTe U CBUX APYrMX npasa npuctyna cuctemy

paga Huwa Ha paH npecTaHka pagHOr O4HOCa MNW APYror OCHOBa aHraxosawa OuBLuer

3arnocreHor,

e rpernej CBWUX Harmora 3a NpucTyn opanaseher 3anocneHor u npukynrbakwe npucTyrnHe wndpe v
KOAOBeE Ca UMibeM ykuaara/npoMeHe NCTUX Ha AaH oanacka,

e rpeysena kapTtuue unu gpyre ypehaje kojuma ce omoryhasa npucTyn NocrnoBHUM npocTopujama v
onpemu Npaga Huwa.

5. UBeHnmudgpukoesar-e uHghopmayuoHux dobapa u oopehueaH-e 002080pPHOCMU 3a H>UX08Y
3awmumy

YnaH 13.

WudopmaumoHa nobpa Mpaga Huwa cy cBu pecypcu Koju cagpxe nocrnosHe uHdgopmaumje Npaga
Huwa, ogHocHO, nMyTeM Kojux ce BpLlUM M3paga, obpaga, dyBawe, NpPeHoc, Bpucame U yHULLTaBawke
nopataka y VKT cuctemy, ykrbydyjyhu cBe enekrpoHcKke 3anuce, padyHapcky onpemy, mobunHe ypehaje,
6a3e nogartaka, NOCMOBHe annukauuje, KOHPUrypauujy xapaBepckux KOMMOHeHaTa 1 crl.

3a npeHTuduKaumjy onpeme 1 ogpehuBare nuua oaroBOpHOr 3a HaBedeHy ONpeMy KOpUCTU ce
annukauuja 3a eBueHuUmMjy onpeme

EBugeHunjy o nHdopmaumonnm gobpuma Boau CrnyKOGeHUK 3adyxeH 3a MocrioBe eBuaeHuuje
onpemMe u codpTBepa, y NanupHoj U1 enekTpoHCKoj (hopMu.

Ynan 14.

MojeanHum Kkojuma je Aata OAroBOPHOCT 3a KOHTPONMCaHe XUBOTHOT LUKIYyCa MMOBUHE OYXHU CY
Ja npaBuIiHO ynpasrbajy UMOBUHOM TOKOM LIENOr XXUBOTHOT LMKIyca.

YnpaBa 3a nocrose VIKT cuctema y okBMpY OOKYMeHTa nod HasvBOM peBepc ypehyje npasuna 3a
NpuxBaTILUBO Kopuherwe NMOBMHE NOBe3aHe ca nHdopmalmjama u onpemom 3a obpaay uHdopmauyja.

ToKOM OTKa3HOT poKa 3anocreHnx, HakoH AobujeHux nHdopmaumja us obnactu pagHMX ogHoca,
YHyTpallka opraHuM3auuHa jeauHuua HagnexHa 3a nocnose WKT cuctema HagnexHe ynpase
KOHTpOSNULIE HUXOBO HeoBnawheHo Konupawe, YMHOXaBake WM npey3nMame perieBaHTHUX
3awTuheHnx uHgopmaumja.

3anocneHn 1 ekCTepHy KopucHUUM cy obaBe3Hn ga BpaTe cBy onpemy Ynpasu 3a nocrnose VKT
cuctema_kojy noceflyjy HakoH MpecTaHKa HWMXOBOr 3arocfewa, UCTeka yroBopa Wnu Apyror npasHOr



OCHOBA M0 KOMe Cy 61nu aHraxxoBaHu 3a obaBreae oapeheHnx NocnoBa v 3agaraka.
Pasgyxerwe onpeme ce BplwM NOTNMCMBaHEM peBepca Koju udgaje Ynpasa 3a nocrnose WVKT
cucrtema.

6. Knacugpukoeawe nodamaka mako Oa HUBO HUX08e 3awmume odzoeapa 3Hayajy
nodamaka y cknady ca HayesloM ynpaesbaH-a PU3UKOM u3 3akoHa O UHGOpPMaUUOHOj
6e36edHocmu

YnaH 15.

KnacudpukoBarwe nopatka je noctynak yrephusBawa W nojeauHayHor AoferbvsBawa HWBOA
TajHOCTM nogaTka, Y ckrnajy ca huxoBuMM 3Hadvajem 3a ['paga Huwa.

CBaka opraHusaumoHa jeavHuua y okBupy Npaga Huwa o3HayaBa TMNOBe M Nnokauuje nogataka
Kao jaBHe, NHTepHe, MoBeprbMBE U CTPOTO NoBeprbuBe.

KnacudukaumoHa Lema noBeprenBocTu MHhopMauuja 6asnpa ce Ha YeTUpK HUBoA:

JaBHu nogaum (MHdopmaumje koje mory fa ce auctpubympajy 6es3 wirTeTe 3a heHe 3anocneHe u
3anHTepecoBaHe cTppaHe). OBM OOKYMEHTU Mory OuTu oTkpuBeHW wunu npocnefeHn ocobama wm3saH
opraHusauyje.

WHTepHu nogaum (MHdopmaumje unje HeosnawheHo obenogamwveane 61 6uno HenpuMepeHo u
HyrogHo). ObenofawuBate BaH OpraHa M opraHm3aumoHunx jeanHuua Npaga Huwa 3axreBa ogobpemwe
pykoBoauoLa opraHa, O4HOCHO opraHu3auuoHe jeguHuue paga Huwa.

MoseprbmBn nogaum (Bucoko oceTremse unm BpegHe nHdopmaumje). He cmejy ce objasrensatm
n3BaH opraHa, 0OAHOCHO opraHu3aunoHe jeanHuue Npaga Huwa 6e3 nspuumte gossone I'pagoHayenHuka.

Ctporo noseprbusu nogaum (MHdopmaumje Ymje oTkpmBame nMa 03burbaH yTuuaj Ha 4yropoyHe
cTpaTeLlke LMrbeBe Unu yrpoxasa oncTaHak).

'pag Huwa Bpum knacudmkaumjy pagu:

e Jayara KOPWCHWNYKE OArOBOPHOCTU, KAKO OM KOPWUCHWULM MOIN Aa youye W NpenosHajy noCroBHY
BPE4HOCT nodaTka NpunvkoM YyBawa Unn cnarwa u 6yay cBeCHM OAroBOPHOCTU 3a HeoBnawheHo
Kopuwhere unu npeHoLlexe;

e [logusara cBecTu 0 BpeoHOCTU MHpopMaLmje Unn AOKYMEHTa;

7. 3awmuma Hoca4a nodamaka
YnaH 16.

Ynpaea 3a nocnose WKT cuctema he ycnoctaBuTu opraHusauvjy npuctyna wn papga ca
nogauvma, nocebHo OHvMMa Koju Bydy O3HayeHu CTeneHOM CrnyxOGeHOCTW WNM TajHOCTU Yy ckagdy ca
3aKkoHOM O TajHOCTM noAaTaka, Tako ga:

e MoJauu 1 OJOKYMEHTU MOTy [a ce CHVUMe (apxXMBupajy, 3anuily) Ha cepBepy Ha KOMe ce CHUMajy
nogauw, y cdoongepy Haa kojum he npaBo NpucTyna nmatu camo 3anocfieHU-KOPUCHULUM KojuMa je
TO npaBo 06e3befheHo Cxo04HO pagHOM MECTY M BPCTU Mocna Kojum ce 3anocnexun 6asu. Npaso
npucTyna aogerbyje agMMHUCTpaTop.

e nogaum v OOKyMeHTU (MocebHO OHWM Ca 03HaKoOM TajHOCTM) MOry Aa Ce CHUME Ha Apyre Hocade
(ekcTepHu xapg anck, USB, CD, DVD) camo o cTpaHe oBnalheHnx 3anocneHnx - KOpUcHuKa, Ha
pagHOM MeCTy agMUHUCTpaTopa.

CHumame 1 eBugeHUmja TOHCKMX 3anuca BpLin ce no ogpeheHoj npouenypu, meavju mopajy 6utm
nponucHo obenexxeHn 1 OAMoXKeHN Ha MecTo Ha kome he BuTn 3awTmuheHn og HeosnawheHor NpucTyna.

Y cnyyajy TpaHcnopTa Meduja ca nogauuMma, HadenHuuM ynpaBa W pykoBOAMOUM ApPYrux
OopraHMsaumoHux jeguHuua he ogpeanT OAroBopHY 0Ccoby M HauMH TpaHcnopTa.

Y cnyyajy ucteka pokoBa YyBak-a NofaTaka Koju ce Hanmase Ha Meauvjuma, nogauu mopajy 6uTu



HenoBpaTHO obpucaHn, a ako To Huje moryhe, TakBu Meauju Mopajy utn usmdku owTeheHn, ogHOCHO
YHULLITEHN.

8. OzpaHu4er-e npucmyna nodayuma u cpedcmeuma 3a o6pady nodamaka
Ynan 17.

Mpuctyn pecypcuma UKT cuctema ogpehneH je BpCTOM Harora, 0O4HOCHO 404EIbLEHOM YIOroOM Kojy
3anocrneHn-KOpUCHUK uma.

AOMuHUCTpaTOopcKa npaBa pa3BpcTaHa cy Ha ogpeheHe HMBOe M HOce pasnuuuTe npusunervje
CXOAHO CBOjOj HAMEHW.

3anocrneHu Koju nMa agMUHUCTPATOPCKV Hanor ogpefeHe BpcTe, MMa npasa NpucTyna Ha CBUM
unn camo ogpeheHum pecypcuma UIKT cuctema (codpTBepCckMM M XapABEPCKUM, MPEXU U MPEXHUM
pecypcuma) y UmMrby MHCTanaumje, ogpxaBata, NofellaBara 1 ynpasrbaka pecypcuma UKT cuctema.

3anocneHn - KOPUCHUK MOXeEe [da KOPUCTW CaMO CBOj KOPUCHUYKMA Harnor koju je gobwo of
aAMUHUCTpaTopa U He cMe ga oMmoryhu ApyroMm nuuy Kopulhewe HeroBor KOPUCHUYKOr Harora, cem
aZlMMHUCTpAaTOpPYy 3a nofellaBare KOPUCHUYKOT npoduna u pagHe ctaHuue.

3anocneHn-kopucHUK Koju Ha 6uno koju HavmH 3noynoTpebu npasa, ogHOCHO pecypce WIKT
cucTema, noanexe KPUBNYHOj U AUCLIMNITMHCKO] OATOBOPHOCTW.

YnaH 18.
3anocneHu-KOpPUCHUK AyxaH je ga nowTyje u cnegeha npasuna 6e36enHor M npumepeHor
kopuwhera pecypca VKT cuctema, v To ga:

1) KopucTu nHOpMaTUYKE PeCcYpCe UCKIbYUYMBO Y MOCIIOBHE CBPXE;

2) npuxeatu pda Cy CBM nojaum Koju Ce CKlaguwTe, nNpeHoce WNnu npouecupajy y OKBupYy
nHopMaTUUKMX pecypca BMacHWWTBO rpaga Hwwa m ga mory 6uTu npeameT Hagrnedawa u
npernegana;

3) nocTyna ca noBeprbMBUM Mofauuma y CKragy ca nponvcuma, a nocebHo MpUMKoMm Konvpaka U
npeHoca nogaraka;

4) 6e36eaHo yyBa CBOje NMO3WHKE, OAHOCHO Aa UX He ogaje ApPYrM nMumMma;

MeHa NO3MHKe carnacHo yTBpheHnM npasunmMmMa npasuiHvKa

npe cBakor ydarbaBaka 0Of pajHe CTaHuue, ofjaBy ce ca cuctema, OLHOCHO 3akrbyya pagHy

cTaHuuy

7) 3axTeB 3a MHCTanauujy codTBepa unu xapgsepa nogHocK y nucaHoj dopmu, ogobpeH of cTpaHe
HernocpeaHor pykoBoauoLa;

8) o06e3bean curypHocCT nogartaka y cknagy ca Baxxehum nponucuma;

9) npucTtyna MHOpMaTUYKMM pecypcuma CamMO Ha OCHOBY EKCMIUUMTHO [O0AErbeHUX KOPUCHUYKUX
npasa;

10) He cme ga 3aycTaBrba paf Unv Gpulle aHTUBMPYCHU MpOrpaM, Mewa HeroBe nogelleHe onuuje,

HUTK Ja HeoBrawheHo MHCTanupa Apyrn aHTUBUPYCHWU Nporpam;

Ha pagHOj CTaHNLUM He CMe [a CKNaauwwTh caapiKaj Koju He CryXu Y NocnoBHe CBPXe;

uspahyje 3awTtuTtHe konuje (backup) nogaTtaka y cknagy ca nponucaHvum npolenypava;

KOPUCTU MHTEPHET N enekTpoHcKy nowTy Mpaga Huwa y cknagy ca nponucaHum npoueaypama;

npuxsatu ga ce ogpefeHe BpcTe MHAOPMATUYKMX WHTEpBEHUMja (M3pafa 3alTUTHUX Konwja,

axypupare nporpama, nokpeTawe aHTMBUPYCHOT Nporpama u cn.) obasrbajy y yTepheHo Bpeme;

15) npuxBatn ga cBM nNpucTynu uWHopmMaTMykMM pecypcuma M uHdopmauujama Tpeba ga 6yay
3aCHOBaHW Ha NPUHUMMNY MUHUMArHE HEONXO4HOCTY;

16) npuxBaTy Oa TexHUKE CUTYPHOCTM (aHTMBMpPYC nporpamu, firewall, cuctemn 3a getekumjy ynaga,
cpeacTBa 3a wudpupare, CpeacTBa 3a NpoBepy WHTerputeTa M Op.) cnpedaBajy noteHumjanHe
npetie VKT cucremy.

17) He cme Oa uHCTanupa, moguduKyje, UCKibydyje 13 paga unu Opuile 3alTUTHW, CUCTEMCKU UMK
annukaTuBHN coTeep.

11
12
13
14

~— — — ~—

9. Odobpaeame oenawheHo2 npucmyna u cnpevasane HeoenawheHoa npucmyna UKT



cucmemy u ycriy2ama koje UKT cucmem npyxa
Ynan 19.

MpaBo nmpuctyna WKT cucrtemy Npaga Hwuwa umajy camo 3anocrneHu/KopucHuUM Koju umajy
aZlMMHUCTPaTOPCKE NN KOPUCHMYKE Harore.

AOMUHUCTPATOPCKU Hanor je jeAUHCTBEHW Hamnor Kojum je oMoryheH npuctyn u agMmuHucTpaumja
cBux pecypca VKT cuctema, Kao 1 oTBapare HOBUX 1 M3MeHa noctojehumx Harnora.

AOMWHMCTPATOPCKV Harmor 3a yrnpasrbake AOMEHOM MOXe/MOry Aa Kopucte camo 3anocrieHun Ha
NnocrnoBnma CUCTEM UHXeHepa.

AOVHUCTPATOpPCKM Hanor 3a ynpasrbake 6asom nogataka Moxe/MOry ga Kopucte camo
3anocneHn Ha NocnoBKMa yrnpasrbaka 6aszama nogaraka U CUCTEM UHXEHepa.

KopuCHWYKM Hanor ce cacToju of, KOPUCHUYKOT MMEHa M NO3UHKe, KOju ce Mory yKyuasatu Unu
yuTaTM ca Meauja Ha KOMe MOCTOjU eneKkTPOHCKM cepTudukaTt, Ha OCHOBY Kora/jux ce BpLu
ayTeHTUdMKaLmMja - npoBepa naeHTUTETa N aytopusaumja - nposepa npaea nNpucTyna, OAHOCHO npasa
kopuwhera pecypca KT cuctema of ctpaHe 3anocreHor-kopucHmKa.

KopucHuukn Harmnor goferbyje agMUHUCTpATop, Ha OCHOBY 3axTeBa HernocpegHor pykosoauoua
3anocneHor, koju ynyhyje YnpaBa 3a nocnose UKT cuctema, a y cknagy ca notpebama obGaBrbara
MOCMOBHWX 3a4aTaka of] CTpaHe 3arocneHor-kopucHuKa.

AOMUHMCTPATOP BOAWN €BUAEHLM)Y O KOPUCHUYKAM Harnosnma, npoBepaBa HUXOBO Kopullhewse,
MeHa npasa npucTyna M ykuaa KOPUCHWYKE Harnore Ha OCHOBY 3axTeBa, Ha[nexHor pykosoauoua y
OKBUPY YMje opraHn3aumoHe jeguHuLe je 3anocneHu-KOPUCHKK.

CBakom KopuCHUKy ce gogervyje npaso npuctyna UKT cuctemy y cknagy ca pagHuUM 3agauvma
koje obasrba.

KopucHUKy ce foaerbyjy jeaMHCTBEHU nogaum 3a rorosame U jeAMHCTBeHa Lndpa 3a norosame,
KOju ce He CMejy AennTKn ca OPYruM KOpUCHULMMA.

Hoperbusarse NpyBMeroBaHnx (aAMUHUCTPATOPCKMX) NPaBa Ha NPUCTYN BPLUM HaYenHWK Ynpase
3a nocrnose UKT cucrema.

KomneTteHuuMje KOpUCHUKa Ca NpuMBUIIErOoBaHUM MNpaBMma Ha NPUCTYN ce PedoBHO MPEeucrinTyjy
paaun nposepe Aa Nu cy y cknagy ca wunxosum obasesama.

3abpaweHo je HeoBnawheHo kopuwhewe  ONWTUX  KOPUCHUYKUX  uaeHTudmkatopa
agMuHUCTpaTopa.

Wndpe 3a npuctyn OMNWTUM KOPUCHUYKMM MAeHTUMKATOpMMa agMUHUCTpaTopa Mewajy ce
NPOMEHOM KOPUCHUKA.

JegHOM roavike BpLUM MPEeucnMTMBaKe npasBa KOPUCHUKA Ha MPUCTYM, KAaO W HakKoH CBake
npomeHe (yHanpehere, paspeLlere 1 kpaj 3anocnexa).

3anocrneHMM nuuMMa Un  eKCTepHMM  KopucHuuMma uHdopmauuja u onpeme 3a o06pagy
MHpopMaLMja No NPecTaHKy 3arnocnexa Unm NCTeKy yrosopa ykuaa ce npaso Ha MpuUcTyn.

10. Ymephueawe 002080pHOCMU KOPUCHUKa 3a 3awmumy corcmeeHux cpedcmasa 3a
aymeHmukauujy

YnaH 20.

KoprCHMYKKM Hamnor ce cacToju 0 KOPUCHUYKOT UMEHA U NTO3UHKE.

(Mpumep:KopucHnyko mme ce kpevpa no MaTpuuM MMe.npesvmMe, NaTMHWYHMM nucMoMm Ges
ynoTpebe cnosa f,X,ib, kb, A, 4, 11, L.

(Mpenopyka: YMecTo 0BMX CriOBa KOPUCTUTK CrnoBa 13 Taberne. )
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JlosvHka Mopa Aa cagpu MMHUMYM Ocam Kapakrepa KOMOBMHOBaHWX 04 Manux n BeNMKMX CroBa,
umndapa 1 cneupjanHMx 3HakoBa.

AKO 3anocneHn-KoOpUCHMK NOCYyMH-a fa je ApYyro nvue OTKPUIIO H-eroBY MO3NHKY AyXaH je Aa UCTy
OAMaXx U3MeHM.

3anocneHn-KoOpUCHUK AyXaH je Aa MeHa fNOo3VHKY HajMakse jeqHOM 6 Meceum.

McTa nosuHka ce He cMe NoHaBsbaTh Y BDEMEHCKOM Nepuoay of roauHy AaHa.

KopucHMYKM Hanor Moxe [a ce Kpeuwpa M Ha OCHOBY nojaraka Koju ce Hanase Ha meaujy ca
KBanMMKOBaHNM €neKTPOHCKMM CcepTUdMKaTOM (HMP. JNMYHa KapTa ca YMMOM MW YNUCaHUM
cepTudukaTom).

Y ToMm cnyuyajy, npujasrbuare y VIKT cuctem rpaga Huwa ce mMoxe BpwvT 1 ybauusarwem
Meauja ca eneKkTPOHCKUM cepTUdMKaToOM y YnTad kaptuua.

HeoBnawheHo ycTynawe KOPWCHUYKOr Hanora ApyroM nuvuy, noanexe AWCLMIIIMHCKO]
OArOBOPHOCTMU.

11. lpedeuhamwe odz20eapajyhe ynompebe kpunmo3sawmume padu 3awmume majHocmu,
aymeHmMu4yHocmu oGHOCHO UHMezpumema rnodamaka

YnaH 21.

3anocneHn-KoOpUCHULN KOPUCTE KBanNUMUKOBaAHE €EneKTPOHCKe cepTudmkate 3a eNEKTPOHCKO
noTnucMBame OOKyMeHaTa Kao 1 ayTeHTUduKaumjy n aytopusauujy npuctyna nojeaMHuM annukauvjama,
Kao 1 3a NpUCTYN eKCTepPHUM HaumoHanHuM noptanuma E-ynpase.

EnekTpoHckn cepTudmkaT Koju ce kopucte mory 6utu msgatv of osnawheHor HauuoHarHor
cepTudUKaLMOHOr Tena, N MMNAEMEHTUPaHW Yy nuyHa OOKymMeHTa usgata og MYIll-a PenyGnuke
Cpovje.

3anocneHu Ha nocrnosuma VKT cy 3agyxeHn 3a uHctanauujy notpebHor codteepa 1 xapasepa
3a kopuwhere cepTudukaTa.

3anocneHn-kopucHULM Cy AYKHW da 4dyBajy CBOje KBanudMKOBaHe eneKkTpoHCKe cepTudukaTe
Kako He 6w gownu y nocen apyrux nuua. 3abpaheHo je AaBare U NpujaBrbrBakke Ha noprane 1 cepsuce
TyRUM eneKkTPoHCKUM cepTUdUKaToM, Kao 1 AaBaHe CBOjUX eNeKTPOHCKUX cepTudmrkaTa gpyrum nuumma.

12. dusuyka 3awumuma o6jekama, npocmopa, npocmopuja 0OHOCHO 30Ha y Kojuma ce
Hanase cpedcmea u dokymeumu UKT cucmema u obpahyjy nodayu y UKT cucmemy

YnaH 22.

lMpocTtop y KOMe ce Hanase cepBepu, MpexHa unn kKoMyHukauuoHa onpema WKT cuctema,
opraHu3yje ca kao agMWHUCTPaTUBHA 30Ha.

AOMUHUCTPATMBHa 30Ha Ce YycrnocTaBrba 3a uanyku npuctyn pecypcuma WKT cuctema y
KOHTpOnMCcaHOoM, BUASbUBO O3HA4YEHOM NPOCTOPY, Koju je ob6e3befieH mexaHnykom Gpasom.

MpocTop Mopa fna 6yne obe3beheH o moxapa M APYyrMx eNeMeHTapHUX Hemnoroda, u y Hhemy
Tpeba na 6yne ogrosapajyha temnepatypa (KnumaTtusoBaH npocTop).

lMpaBo ynasa y oBy aAMVHUCTPaATUBHY 30HY MMajy nuua koja ce Hanase Ha Jluctu osnawheHux
nvua 3a yras y cepsep carny, Kao U Tpeha nuua aHraxoBaHa y UWIbY WHCTanauuje u cepsucupara
ogpeheHux pecypca WKT cuctema, pacxnagHor u cuctema Hanajaka, y3 00aBe3HO npuCcycTBO
osnawheHor nuua Ynpase 3a nocrnose VKT cuctema.

JlncTty oBnawheHnx nuua 3a ynas y cepsep cany ogpefyje HadyenHuk Ynpasa 3a nocnose VKT
cuctema. PeBnsmnja HaBegeHe nucte BpLUW Ce jeIHOM FOAMLLIHE.

[eduHncana je nucra nsasojeHux nokaumja y okeupy 'paga Huwa Ha Kojuma ce Hanase rack
opmMapu y KojuMa je CMellTeHa KOMyHuKauuoHa onpema (aktmBHa um nacusHa). CBaku rack opmap je



3aKrby4yaH U Kibyd ce Hanasw kog osnaiuehHor niua.
YnaH 23.

pag Huw npojekTyje v npumetrbyje MHCTpyMmeHTe 3a obesbefmBame dusnyke 6e3begHocTy
KaHuenapuja, npocTopuja U cpeacTaBa, Tako LWITO ce oHemoryhaBa jaBHW MPUCTYN KIbY4YHOj ornpemu, Y
LUnIby cnpeyaBaha BUOIBMBOCTY NMOBEPIbUBUX MHHAOPMaLWja U akTUBHOCTM Crosba.

dusnuka 3aliTUTa ce Mopa MnaHMpaT u 3a criydajeBe NpuMpoaHUX kaTactpodpa, HenpujaTerbcknx
Hanaga unu Hecpeha.

13. Bawmuma o0 2y6umka, owmehena, kpale unu dpyzo2 obnuka y2poxaeama
6e36edHocmu cpedcmasa koja yuHe UKT cucmem

YnaH 24.

Yna3 y npoctopujy y Kojoj ce Hanasu VKT onpema, 103BOMbEH je camo osrnawheHnm nuuuma Ha
nocnosuma NKT.

Ocum osnawheHnx nuua, NPUCTyn agMMHUCTPATUBHO] 30HW MOry umaTtu n Tpeha nvua y umrby
uHCcTanaumje u cepsucupamwa ogpeheHux pecypca WKT cuctema, a no nperxogHoOM opobGpemny
pykoBoauoLa YHyTpallkwe opraHusauuHe jeavHuue HapnexHe 3a nocrnose WKT cuctema HagnexHe
ynpase, y3 npucycTso osnawheHor nuua.

Mpuctyn agMUHUCTPaTMBHO] 30HW MOXE UMaTW W 3anocrieHu/a Ha nocrnoBuMMa ofpkaBar-a
XUrnjeHe y3 npucycTso oBnawneHor niua koje ce Hanasu Ha nucTu osnawheHnx nuua 3a ynas y cepsep
cany.

MpocTopuyja mMopa OMTM BUAIBLMBO oOGenexeHa M y HOj Ce MOpa HanasuTu MpOTUBMOXapHa
ornpema, Koja ce MoXe KOpPUCTUTU camo y Cry4ajy noxapa y npoctopuju y kojoj ce Hanasu UKT onpema n
Meauju ca nogaumma.

Mpo3opu 1 BpaTa Ha OBOj NPOCTOPUjU MOpajy YBEK OUTK 3aTBOPEHU.

CepBepu 1 aktmBHa MpexHa onpema (switch, modem, router, firewall), mopajy ctanHo 6utn
NpuKIby4eHn Ha ypehaje 3a HenpekuaHo Hanajamwe - UPS.

Y cnyyajy HecTaHKa enekTpudHe eHepruje, y nepvoay ayxem of kanaunteta UPS-a, oBnawheHo
nuue je Oy>XHO Aa UCKIbYYM onpeMy y cknagy ca npouenypama npoussofada onpeme.

WKT onpema 13 npocTopuje ce y cryyajy onacHocTu (noxap, BPEMEHCKE HEMnoroae 1 Cri.) Moxe
usHetm un 6e3 opobperwa pykoBoAMOLA YHYTpallke OpraHW3auuoHe jeduHuue 3a  NocrnoBe
WMHOPMaLMOHO-KOMYHMKALNOHE TeXHOosoruje.

Y cnydajy usHowera onpemMe pagu cenvabe, unu cepsBucMpara, HEOMXoAHO je opobpemne
pykoBoauoLa YHyTpallke opraHusauuHe jeanHuue HapnexHe 3a nocrnose WKT cuctema HagnexHe
ynpase, koju he ogpeanTn ycrnose, Ha4uMH U MECTO U3HOLLIEHA OrNpeMe.

Ako ce onpema MW3HOCM paau cepsucuparba, noped opobpera pykoBoguoLa YHYTpallHe
opraHu3auuHe jeaumHuue HaanexHe 3a nocnose VKT cuctema HagnexHe ynpase, NOTPEGHO je caunHUTH
3aMUCHKK y KOMe Ce HaBoAM Ha3vB W Tun onpeme, cepujckn 6poj, HasvMB cepsucepa, MMe U npesume
oBnalwheHor nuua cepeucepa.

YroBopom ca cepBucepom Mopa butn gedmHucaHa obaBe3a 3awTuTe nogataka Koju ce Hanase
Ha megujuma koju cy geo UKT pecypca rpaga Huwa.

14. O6e3behueame ucnpasHoz u 6e36e0HO2 (byHKUUOHUCaH-a cpedcmaea 3a obpady
nodamaka

YnaH 25.

3anocneHn Ha nocnosmma WIKT KOHTUHyMpaHO Haa3vpy W npoBepasajy (yHKUMOHMCaHe
cpeacTasa 3a 06paay nogataka v ynpasrbajy pusmumma Koju mory ytuuat Ha 6esbegHoct VKT cuctema
n, y cknagy ca TUm, NnaHupajy, OQHOCHO npeanaxy pykosoauouy PecopHe OJ ogrosapajyhe mepe.

WHcTtannparwe HoBor codpTBepa Kao M axypupawe noctojeher, OQHOCHO WHcTanauuwja HoBe



Bep3uje, MOXe Ce BPLUMTM Ha HauMH KOju He oMeTa onepaTuBHN pad 3anoCNEeHNX-KOPUCHUKA.

Y cnyyajy oa ce Ha HOBOj Bep3uju codpTBepa Koju je yBeLeH y onepaTuBHU paj npumeTte GuTHu
HegocTaum Koju MOry yTuuaTtu Ha pag, notpebHo je npumeHuTM npoueaypy 3a Bpahare Ha NPeTXOAHy
cTabunHy Bep3anjy codTeepa.

3a pa3Boj 1 TecTupawe codpTBepa npe yBofewa y pag y VKT cuctem mopajy ce KopucTuTu
cepBepu 1 nogaum Kojy cy HaMeHeHU TecTupary U passojy.

Mpu TecTupawy codpTBEpa je NnoTpebHo 06e36eamTn HeomeTaHo byHKUMOHUCawe VKT cuctema.
3abpareHo je kopuwhere cepepa Koju ce KopucTe y onepaTtuBHOM pagy 3a TecTupake codpTeepa, Ha
Ha4uH Koju MOXe Aa 3aycTaBu HopMarHo yHkumoHucawe UKT cuctema.

15. Bawmuma nodamaka u cpedcmea 3a o6pady nodamaka o0 3/10HaMepHo2 coghmeepa
YnaH 26.

3awTuta oA 3noHamMepHOr codpTBEPa Ha MPEXU CNPOBOAM Ce y Luiby 3aliTuTe o4 Bupyca v apyre
BPCTE 3MOHaMepHOr Koda Koju y padvyHapCKy Mpexy MOry AOCMeTU MHTEPHET KOHEeKUUjoM, UMEjrom,
3apaxxeHum npeHocHuM meamjuma (USB memopuja, CD nTA.), MHCTanaumjoM HenuueHumpaHor codpteepa
nen.

3a ycnewHy 3aWTuTy OA BUMPYCa Ha CBAKOM padyHapy je MHCTanvpaH aHTMBUPYCHW Mporpam.
CBakogHEBHO Ce ayToOMaTCK/ BPLUX AONyHa aHTUBUPYCHUX AerHuumja.

3abpareHo je 3aycTaBrbake W UCKIbydMBarwe aHTUBMPYCHOr codpTBepa TOKOM CKeHupaha
NPeHOCHUX Meauja.

MpeHocmBu meamjn, npe kopuwhewa, mMopajy OMTU NMpoBEpPEeHn Ha NpUCYCTBO Bupyca. AKO ce
yTBpAM [a NpeHOCUMBW Meawnj caapXu BUpyce, YKONUKO je To Moryhe, Bpwu ce uuwhewe Meguja
aHTUBUPYCHUM CODTBEPOM.

Pusnk op eseHTyanHor rybuTka nogaTtaka npunvkoM 4uwhewa meavja o4 BMpyca CHOCK
JoHocunay, meauja.

KopucHuumma koju cy npukrbydeHn Ha VKT cuctem je 3abpareHO caMoCTarnHoO NpuKibyvuBare
Ha WHTepHeT (MPUKIbyYMBaHke MPEKO COMCTBEHOr Modema), Mpu Yemy _ pykoBoaunay YHyTpallke
opraHusauvHe jeauvHuue HaanexHe 3a nocnose KT cuctema HaanexHe ynpase MOXe YKUHYTU MPUCTyn
WHTEPHETY y cny4ajy AokasaHe 3rnoynoTpebe ncTor.

KopucHuum VKT cuctema Koju kopucte UHTEPHET MOopajy Aa ce npuapxasajy Mepa 3awtuTe of
BMpYyca 1 ynaga ca uitepHeta y KT cuctem, a ceakm padyHap 4mju ce 3arnocrieHN-KOPUCHNK NPpUKIby4yyje
Ha WHTepHeT mopa 6uTtn ogrosapajyhe nogelleH n 3awTuheH, NnpyM YeMy nofellaBare BpLUM CryOeHuK
HaanexHe ynpase.

Y cnydajy ga KOPUCHUK NpUMMeTW HeobMYHO MOoHallakwe payyHapa, 3anaxare Tpeba 0es
opnarara ga npujasu cnyxbeHvky HagnexHe ynpase Ha mail agpecy Korisnicka.Podrska@gu.ni.rs.

Crporo je 3abpareHo rmefawe UNMoBa 1 nrpawe urpmua Ha padyHapuma un "kpctapere" WEB
CcTpaHuLama Koje cagpe HeJonuyaH cagpxaj, kao 1 cCaMOBOSbHO Mpey3nmare UCTUX ca UHTepHeTa.

YnaH 27.

HepossorbeHa ynotpeba uHtepHeTa obyxsara:

e UHCTanupawe, oucTpnbyuujy, ornailliaBake, NPEHOC UMM Ha APYrU HauvH YnhseHse AOCTYMHUM
Samparckux’ unum gpyrmx codpTBepckux NpomM3BoAa KOju HUCY NMUEHUMpaHu Ha ogrosapajyhu
HauuH;

e HapylwaBawe CUIypHOCTU Mpexe WM Ha APYrM HaydnH oHemoryhasame MOCMOBHE WHTEepHeT
KOMyHMKauuje;

e HaMepHO LUMpeHe OECTPYKTUBHUX U ONCTPYKTMBHMX NpOrpamMa Ha MHTEpPHETY (MHTEpPHET BUpYCH,

WHTEPHET TPOjaHCKN KOHU, MHTEPHET LIPBU M ApYyre BPCTE ManuumosHux copreepa);

HeJ03BOIbEHO Kopuhere APYLUTBEHUX MpeXa U APYrMX MHTEPHET capikaja Koje je OrpaHuyeHo;

npeysumatrse (download) nogataka Benuke “TexuHe” koje Npoy3pokyje “3aryLuere” Ha Mpexu;

npeysumatse (download) maTtepujana 3awTuheHnx ayTopcknum npaBuma;

kopuwhere NMHKOBA KOjU HUCY Y Be3X ca Nocnom (rmegake unmoBa, ayamo U BUAeOCTpeaMuHr

ncn.);



e HEeJO3BOSbEHM MPUCTYN cagpxajy, NpoMeHa cagpxaja, bpucarwe unv npepaga cagpxaja npeko
WHTepHeTa.
KopucHuumMMma Koju HeafekBaTHUM KopuliheweM UHTEePHeTa Yy3pOoKyjy 3aryllerwe, npekvi y pagy
nnu HapyLuasajy 6e36e4HOCT Mpexe MOXe ce 0dy3eTy NpaBo NpucTyna.

16. 3awmuma o9 eay6bumka nodamaka
YnaH 28.

N3paga pesepBHux konuja 6Ga3e nogataka o6aBe3HO Ce BPWKM  LEHTPanmM3oBaHO U
ayToMaTM30BaHO HajMake jeAHOM OHEBHO, 3a notpebe obHoBe y crnyyajy rybutka Guno kor nogataka Ha
OHEBHOM HUBOY ca AedurHncaHmM Gpojem Tadaka onopaBka 04 ceflamM OHEBHUX KOMvja.

PesepBHa konvja GekanoBaHwx nogaTtaka 4vyBa ce Ha Oap ABe nokaumje. Ha cekyHOapHWOj
nokaumju 4yBa ce 0OOATHO M pe3epBHA Konuja 3a npeTxofHy ceamuuy. [MocebHO BaxkHM U OCETILUBU
aenosu UT cucTema 4yBajy ce gogaTHo Ha Tpehoj offsite nokauuju.

Ha opgpeheHoMm MecTy, Tj W34BOjeHOj roKauuju opraHuM3auMoHe jeavHuue rpaga, rae
ayTomatm3oBaH 6ekan Huje Moryh 360r HecTaHAapaHOr M cneunduYHOr onepaTmMBHOr cuctema, obydeHo
n onawheHo nuue Bpmhe 6ekan nogaraka Ha NpeHoCcHe Meauje No ynyTCTBY PYKOBOAMOLIA YHYTpaLUHe
opraHusauvHe jeguHuue HagnexHe 3a nocnose WKT cuctema HagnexHe ynpase u cTapahe ce 3a
YyBaH-€e UCTOT.

M3papa pesepBHMX KOMnuje O 3anocrneHnma-kopucHuULmMMa, BPLUW Ce HAKOH CBake MpomeHe Haf
6a3om kagpoBCke eBMaEHLUMjE.

KoH3ucTeHTHOCT 6ekanoBaHnX nofataka BpLUM ce ayToOMaTCKM TOKOM rnpoueca 6ekanoBamba.

17. Yyeare nodamaka o dozahajuma koju Mmo2y 6umu o0 3Ha4aja 3a 6e36edHocm UKT
cucmema

YnaH 29.

Cuctem 3a KOHTpOMy 1 AojaBy O rpelwakama obaselwTasa osnawheHa nuua Ynpase 3a nocrnose
UKT cuctema o nHUMgeHTMMa Be3aHUM 3a noBehawe TemrnepaType y cepBep canu kao u Bpahawe y
3apjate BpPedHOCTU, MpecTaHak Hanajaka enekTpu4yHOM eHeprujoMm ca MHgopmMauujom O npeocTanom
KanauuTteTy cuctema 3a HenpekugHo Hanajawe, Kao M ycrnoctaBibaia HOPMarHor cTaka, HeycneLHor
unu genumunyHor Gekana nogaTtaka, nmopacT TemnepaType puanykux cepsepa. [JHEBHUUM aKTUBHOCTM
cepsepa (activitylog, history, securitylog) goctynHu cy agmmHucTpaTopyma cuctema.

18. O6e36ehusan-e uHMezpumema cogpmeepa u onepamueHuUx cucmema
Ynan 30.

Y UKT cuctemy moxe da ce MHCTanuMpa camo codTBep 3a Koju MOCTOju Baeha nuueHua y
BnacHuwTBy paga Huwa ogHocHo Freeware n Opensource Bep3uje.

WHcTanaumjy n nogellaBarwe copTBepa MoOXe Aa BpLUM caMO 3arnocrieHn y YnpaBu 3a nocrnose
WKT cuctema ca agMUHUCTpaTOpPCKUM oBnalhesnma, OAHOCHO 3anocneHun Koju nma osnawhemne 3a To.

WHcTtanaumjy n nogelaBarwe copTBEpa MOXe Aa U3BpLUn 1 Tpehe nuue, y cknagy ca YroBopom o
HabaBLW, OQHOCHO ofdpxaBaky codTBepa.

lMpe cBake uWHCTanauuje HOBe Bep3vje co@TBepa, OOHOCHO MoJellaBara, HEeOoMnXodHO je
HanpaBuTK konujy noctojeher, kako 6u ce obesbegnna MoryhHOCT noBpaTka Ha MPETXO4HO CTawe Yy
Cny4ajy HeoveknBaHUX cuTyauuja.



19. 3awmuma o0 3no0ynompebe mexHu4ykux 6e3b6edHocHux ciabocmu UKT cucmema
Ynan 31.

Ykonuko ce wngeHTMdukyjy cnaboctn koje mory pga yrpose 6esbegHoct WKT cuctema,
agMUHUCTPATOP je AyxaH da ogMax M3BpLWM nofellaBaa, OAHOCHO WHCTanupa codTBep koju he
OTKIOHUTK youeHe cnabocTu.

3a peluaBare pasnMUUTUX yodeHnx npobnema KopucTe ce NOBPEeMEHO aAMUHUCTPATUBHM anatu
3a nperneq pasHUX CUCTEMCKUX U anfmKaLuunjCKUX forosa.

HereHnm cpongepuma, 6a3ama nogataka v OCTanMm MPEXHUM pecypcuma Mory ga npuctyne
camo oBrawheHn KOPUCHULUM Ha OCHOBY AoderbeHnX npasa npucTyna.

Axypuparwe KU UHCTanupawe codTBepa Moryhe je npeko Hanora ca agMUHUCTPATOPCKUM
oBnawherwunma.

20. O6e3behusar-e da akmusHocmu Ha peesusuju UKT cucmema umajy wmo maH-u ymuuaj
Ha ¢pyHKUUOHUCaH-e cucmema

YnaH 32.

Pesusuja UKT cuctema ce mopa BpwMTK Tako Aa MMa LUTO MakW yTuUaj Ha NOCMOBHE npouece
KOPUCHMKa-3amnocreHnx.

YKonuko To Huje moryhe y pagHO Bpeme, OHAa Ce BpLUM HAKOH 3aBpLleTKa pafHOr BpemeHa
KOPUCHMKA-3anocneHunx, Ymju 6m nocrnoBHu npouec 6o oMeTaH, y3 NPEeTXoAHY carflacHOCT HadenHuka
YnpaBe 3a nocnose VKT cuctema.

21. 3awmuma nodamaka y KOMyHUKauyuoHUM Mpexama yKkrby4dyjyhu ypehaje u eodoee
YnaH 33.

KomyHukaumoHn kabnoBum u KkabnosBu 3a Hanajake Mopajy O6uTu nocTaBrbeHu y 3ugy Wnm
KaHanvuama, Tako ga ce oHemoryhu HeosBnawheH npucTyn, OOHOCHO Aa ce M3BpLUIM u3onauuja oA
moryher owwiTehema.

MpexHa onpema (switch, router, firewall) ce mopa HanasuTh y 3akrey4aHom rack opmaHy.

3anocneHn ca agMuHuCTpaTopckvMm oBnawhewyma y ynpaBu Cy AyXaHW [a CTarnHo BpLUM
KOHTPOMHW Mpernei MpexHe onpeme W OnaroBpeMeHo npedysMMmaju Mepe Yy Uuiby OTKnarara
€BeHTyanHuX HenpaBwIMHOCTHN.

BexvuHa Mpexa Kojy Mory fia kopucte nocetvoum objekaTta y HagnexHocTu rpaga Huwa, mopa
6UTK oABOjeHa Of, MHTEPHE MPEXeE KOjy KOPUCTE KOPMCHULM 3anoCineHn Y ynpasama 1 Kpo3 KOjy Ce BpLUM
pa3meHa cnyxbeHux nogataka.

22. be36edHocm nodamaka Koju ce npeHoce yHymap onepamopa UKT cucmema, kao u
usmelly onepamopa UKT cucmema u nuya eaH onepamopa UKT cucmema

YnaH 34.

3awTuta nogataka Koju ce NpeHoce KOMyHUKauMoHUM cpedcTBumMa yHyTap paga Huwa, namehy
onepatopa UKT cuctema n nuua BaH onepatopa VKT cuctema, 06e36ehyje ce notnncnesarwem yrosopa u
n3jaBe O NOBEPSbUBOCTY NoJaTaka.

KomyHukauuja yHyTap Npaga Huwa ofasuja ce nytem enekTpoHCKe nowTe U MHTepHeTa.

Ynotpeba eneKkTpoHCcke NowTe Mopa butuK y cknagy ca npasunvMmMa nocTynka, CUrypHa v 'y cknagy
ca No3nTUBHUM MpornMcMmMa 1 NOCIIOBHOM MPaKCoM.

EnekTpoHCka nowta ce MoOxe KOPUCTUTU UCKIbYYMBO 3a MOCMoBHe noTpebe; pasmeHa nopyka
NINYHOT caapiKaja Huje JO3BIbeHa; CBY NoJdaum cagpXaHu y nopykama Unv HrMxoBOM NpuUnory Mopajy mtu
y CKnagy ca cTaHjapauma saltute nogaraka.



MpucTyn cagpxajuma Ha MHTEPHETY je A03BOSbEH UCKIbYYMBO 3a MOCNOBHE HAMEHE.
Be3benaH npeHoc nocnoBHMX nHopMaLmja namehy opraHnsauuje u Tpeher nuua obesdehyje ce
noLUTOBakeM yroBopa o NpeHocy MHopMaLumja.

23. Mumawa uHopmayuoHe 6e3bedHocmu y OKeupy ynpaesbaka Cc8UM (hpazama
J)ueomuo2 yuknyca MKT cucmema o0HOcHO Gesnnoea cucmema

YnaH 35.

HauuH 3awTtute pecypca UKT cuctema npunnmkom UHCTanupawa HOBUX, 3aMEeHe U ofpxaBare
noctojehux pecypca UKT cuctema of cTpaHe Tpehux nuua koja HUCY 3anocreHa y Ynpasu, Guhe
AedvH1caH yroBopom Koju he BuTn CKonrbeH ca TMM nuumMa.

Ynpaea 3a nocnose WKT cuctema je 3apyxeHa M 3a TeXHUYKM HAQ30p Hap peanvsaumjom
yroBopeHunx obasesa of ctpaHe Tpehux nuua.

O ycnoctasreawy Hosor VKT cuctema, ogHOCHO yBORery HOBUX AenoBa 1 u3aMeHama noctojehnx
nenosa UKT cucrema, Ynpasa 3a nocrnose UKT cuctema Boay AOKyMeHTaLUujy.

24. 3awmuma nodamaka Koju ce kKopucme 3a nompebe mecmupahwa UKT cucmema
00dHOCHO desnloea cucmema

YnaH 36.

3a notpebe Tectnparwa WMKT cuctema ogHocHO genosa cuctema cnyxba 3a UKT moxe pa
KOPUCTW NnoJaTtke Koju HUCY OCETIbMBW, KOje LUTUTK, YyBa U KOHTpOmULLE Ha oaroBapajyhv HauuH.

25. 3awmuma cpedcmaea onepamopa UKT cucmema koja cy docmynHa npyxaoyuma
ycnyea

Ynan 37.

Tpeha nuua-npyxaoun ycnyra u3page v ogpxasawa codpTBepa MOry fnpuUCTynMTM CamO OHUM
nogauvma koju ce Hanase y 6asama nogaTaka koje cy Aeo codTBepa Koju Cy OHM U3paguinum, OOHOCHO 3a
Koje nocToju yroBopoM AeduHUCaH NpucTyn.

YnpaBa 3a nocnose WKT cuctema je ogroBopHa 3a KOHTPOMy MpucTyna WM Hagsop Haj
n3BpLUeH-eM yroBopeHux obasesa, kao M 3a MoLIToBake OApeadu OBOr MpaBWSHUKA KOjuMa Cy Takse
aKTUBHOCTU AeddUHUCAHE.

26. OdpxasaH-e y2080peHO2 HUBOA UHghopmayuoHe 6e36e0HOCMU U NPYXeHUX ycryaa y
ckady ca ycrioeuma Koju cy y2080peHU ca npyxaouem ycnyaa

YnaH 38.

YnpaBa 3a nocnose WKT cuctema je ogroBopHa 3a Hag3op Hag MOLWTOBaHEM YroBOPEHUX
obaBe3a of cTpaHe Tpehux nuua-npyxaoua ycnyra, nocebHo y obnactu nowtoBakwa ogpendv kojuma je
aeduHncana 6e3benHoct pecypca VKT cuctema.

Y cny4ajy HenowToBaka yroBopeHux obasesa Ynpasa 3a nocrnose VKT cuctema je, y cknagy ca
oapenbama osor NMpaBunHuka, AyXHa Aa npeay3Me Mepe Yy Uniby OTKNakata HeNpaBunHOCTH.

27. [lpeeeHuuja u peazoeare Ha 6e36e0HOCHe uHyudeHme, wmo nodpasymesa
adekeamHy pa3meHy uHgopmayuja o 6e3b6edHocHuM cnabocmuma MUKT cucmema,
UHUYuGeHmMumMa u npemmama

YnaH 39.



Y cny4ajy 6uno kaksor MHUMAEHTa Koju Moxe da yrposu 6esbegHocT pecypca UKT cuctema,
3anocrneHn-KOPUCHUK je AyxaH Aa ogMax obaBecTn HayenHuka Ynpase 3a nocnose UKT cuctema.

Mo npujemy npujaBe HauyenHuk YnpaBe 3a nocrnose WKT cuctema je gyxaH ga obasectu
'papgoHayenHuka pagu eBeHTyarnHor garber noctynawa npes HaanexHum opraHnuma, kao u ga npegysme
cBe NoTpebHe mepe y unrby 3awwTute pecypca KT cuctema.

YnpaBa 3a nocnose VKT cuctema Boau esBuaeHuM)y O CBMM WHUMAEHTMMA, Kao U npujaBama
WHUMOEeHaTa, Ha OCHOBY KOjUX Ce MPOTMB OArOBOPHOI fMUa, MOXe BOAUTU OUCLMNINHCKA, NpeKpLuajHn
UIN KPUBUYHW MOCTYNaK.

YKOnuKO ce pagu O WHUMAEHTY Koju je aedmHucaH Ypenbom o noctynky obaBeluTaBawa O
WHUMAEHTMMA Y MHOPMALMOHO-KOMYHUKALMOHUM cuctemMmma of, nocebHor 3Havaja (,Cnyx6eHun rnacHuk
PC”, 6poj 11/20) HavenHuk YnpaBe 3a nocroBe VKT cuctema je gyxaH ga nopen [pagoHadenHuka
o6aBecTu 1 HagnexHu opraH aeduHUCaH HaBeaeHoM Y peaoom.

YnpaBa 3a nocrnose VKT cuctema BpLuM NpUKynibake, aHanu3y Kao U eBuaeHTMpawe HaunHa
pellaBaka MHUMAEHaTa Koju cy Hapywunu 6e3benHoct WKT cuctema, pagu gokasvBaka y criyyajy
nokpeTawa MoCcTynka MNpOTMB nuua koje je Hapywwurno 6e3begHoct UKT cuctema, kao n pagu
naeHTUgrKoBaa UHUMAEHATU KOjU Ce MOHaBIbajy, ¥ UnIby CMarera HUxoBe BepoBaTHohe U yTuuaja
Ha cuctem y 6yayhem pagy.

28. Mepe koje 06e36ehyjy koHmuHyumem obassbaH-a nocsa y eaHpeOHUM OKOJIHOCMuMa
YnaH 40.

Y cnyyajy BaHpeAHUX OKONMHOCTU, Koje Mory Aa fosefy Ao usamMewTawa VKT cuctema ms srpage
papga Huwa, Ynpasa 3a nocnose WKT cuctema je ayxHa ga y Hajkpahem poky npeHece genose VKT
cuctema HeonxodHe 3a (PyHKUMOHUCahe Yy BaHpeOHOj CUTyauuju Ha pes3epBHY fokaumjy, y cknagy ca
nnaHom pearosara y BaHpPeHUM U KPU3HUM CcuTyaumjama.

Henosn VKT cuctema Koju HUCY HeOonxofHW 3a PyHKUMOHMCaH-e y BaHpedHWM cuTyauujama,
cknaguLUITe ce Ha pe3epBHY nokauujy, Kojy oapean 'pagoHavenHuk.

Cknaguwrerwe pgenosa VKT cuctema koju HWUCY HEOMXOAHU Ce BpLUM Tako Aa onpema byne
6e3begHa n obenexeHa, y cknagy ca eBMAEHLMjOM Koja Ce O H0j BOAMN.

L. U3meHa MNMpaBunHuka
YnaH 41.

Y cnyyajy HacTaHka npomMeHa Koje MOry HacTynutu ycrnep TeXHUYKO-TEXHOMOLLKNX, KagpOBCKUX,
opraHusaumoHux npomeHa y VKT cuctemy n gorahaja Ha rmo6anHOM v HauUMOHarHOM HUBOY KOjU MOTY
Hapywmntn uHopmaumoHy 6e3begHoCT, HadenHuk Ynpase 3a nocrnose WKT cuctema je ayxaH pa
obasecTu ['pagoHadenHuka rpaga Huwa, kako 61 OH MOrao ga npUCTYNyM M3MEHW OBOT MpaBUIIHMKA, Y
uurby yHanpefewe Mepa 3awTuTe, Ha4yuHa 1 npouedypa noctusamwa U ofpxaBara ajeKkBaTHOr HMBOa

6e3begHocTn VIKT cuctema, kao 1 npencnutmBare oBnalherwa n 0AroBopHOCTM y Be3un ca be3begHoluhy
n pecypcuma UKT cuctema.

L. MpoBepa UKT cuctema
YnaH 42.
MpoBepy WKT cucrtema Bpwm Ynpase 3a nocrnoe WKT cuctema. O u3BpLUEHO] npoBepu
caunHaBa ce U3BeLTaj, Koju ce AocTaBrba [[pagoHaYveriHuKy.
Iv. Capgpxaj nssewraja o nposepu UKT cucrema

YnaH 43.
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UsBsewwTaj o nposepu VKT cuctema cagpxu:

Ha3nB onepaTtopa VKT cuctema koju ce npoBepasa;

BpeMe nposepe;

nogaum o nMuMMa Koja cy BpLumna nposepy;

n3BeLlTaj 0 cnpoBedeHuM pagsama npoBepe;

3aKkrbydke No nuTawy ycknaheHocTtu MNpaBunHuka o 6e36egHocTn UKT cuctema ca nponucaHum
YCIOBMMa;

3aKrbyyke Mo NuTawy agekBaTHe npumeHe npeasuheHnx Mepa saltuTe y onepaTtMBHOM paay;
3aK/bydke MO nNuTawy eBeHTyanHux 6e306efHOCHMX cnabocTM Ha  HUBOY TEXHUYKUX
KapakTtepucTtuka komnoHeHTn VKT cuctema;

oLeHa yKyrnHor H1Boa nHdpopmaumoHe 6e3beaHocTy;

npennor eBEHTyanHUX KOPEKTUBHUX Mepa;

10) noTnMc oAroBopHoOr nnua Koje je cnposerno nposepy VKT cuctema.

MpenasHe n 3aBplLUHe oapende
UYnaH 44.

3a npumeHy ogpepaba nponvMcaHMx OBUM MpaBUIHUKOM, U3pady CBUX NoTpebHux npouenypa u

ocTanux AoKymeHara Koju Cy heroB cacTaBHU Aeo, 3afyxXyje ce Ynpasa 3a nocnose UKT cuctema.

YnaH 45.

Ctynakbem Ha cHary OBOr MpaBunHUWKa, npectaje ga Baxu [lpaBunHuk o 6e36egHocTy

MHpOpMaLIMOHO-KOMYHUKaLMoHOr cuctema paga Huwa 6p. 316/2019-01 og 12.12.2019. roaumHe.

Huwa"

OBaj NpaBWIHKK CTyMNa Ha CHary ocMor gaHa o gaHa objaBrbmsama y "CnyxbeHom nucty paga

Bp. 2986/2022-01
Y Huwy,31.08. 2022.

FrPAOOHAYENHULUA
DOparaHa CotnpoBcku, c.p.



